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Rozdziat 1

Wstep

~Prawdziwy Polak zna sie na
wszystkim: na sporcie, medycynie,
polityce i ekonomii. Wiedze
czerpie z telewizji, gazeti z
rozmow z sasiadem — rowrzie
wszechwiedzacym. Hasta
puszczane w eter przez rozmaite
autorytety czesto przyjmujemy na
wiare, nie majac czasu ani checi
sprawdzenia, czy przypadkiem nie
mijaja sie z rzeczywistria.”

http://m.onet.pl/biznes/4987301,
detal.html

Gwattowny rozwoj techniki i Internetu sprawite ilos¢ informacji jaka od-
bieramy zdecydowanie wykracza poza naszelmmsci percepciji. Pr&awiad-
czenie 0 anonimowaei w Internecie oraz wynikajace z tego poczucie bezk&rno
wptywa ujemnie na kontakty ®wiecie wirtualnym. Potwierdza to wysunieta ju
w XVIl wieku?! teza o pokusie nadycia (ang. moral hazard) [BH11], gtoszama
osoby, ktére nie sa narane bezpsrednio na zagaenie wykazuja tendencje do
zachowa bardziej ryzykownych czesto niezgodnych z normami sgwtgmi. W
Internecie bedacym przestrzenia nieuregulowanamieaezesto dochodzi do préb

lpublikacja Allard E. Dembe i Leslie |I. Boden - Moral Hazard: Muestion
of Morality? dostepna jest pod adresem https://sphmthaédu/course/occupational _en-
vHealth/bamick/ph1230_Fall%202004/Dembe.pdf
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wytudzenia pieniedzy badz oszustwa podczas spzedabr. Stosowanie przyje-
tych norm osadéw i zachowiaz realnegcswiata do zakupow vewiecie wirtu-
alnym bardzo czesto nie sprawdza sie prowadzac do poiasszkody. Mimo
wielu stron edukacyjnych ostrzegajacych przed niebezgiestwami Internetu
uzytkownik zdany jest tylko i wytacznie na wtasna ocenguagji. 1l0St reklam i
ofert, ktérymi zasypywany jest kdy Internauta powodujee decyzje zakupowe
sa podejmowane bez gtebszego zastanowienia. Platfquragday nie wspoma-
gaja dziata uzytkownikéw, gdy zgodnie z idea wolnego rynku ich interesy sa
sprzeczne. Udostepnione przez nie narzedzia do ocemgdgmcoOw sa w dal-
szym ciagu bardzo ubogie i wystawiaja kupujacego nakgaytraty pieniedzy.
Spotecznéciinternetowe powinny wytworywtasne metody dziatania oraz oceny
sprzedawcow. Wykorzystujac otwastosieci Internet jest naiwe wytworzenie
narzedzi, ktére wspomagabeda kupujacych w ich dziataniach oraz ostrbega
przed nieoptacalnymi (lub szkodliwymi) ofertami ze str@przedawcow.

W rozprawie przedstawiono probe odpowiedzi na zagadajekimi sa wyko-
rzystanie informacji zwrotnej od spotec&aminternetowych, klasyfikacja uzyska-
nej informacji oraz metody oceny sprzedawcéw. Zapropomovaodel systemu
zarzadzania zaufaniemiTrust wobec dostawcéw ustug umlwiajacy projek-
towanie i wdraanie nowych algorytméw w systemy istniejace. Zaprojektioo
narzedzid’rotoTrustwspomagajace kupujacego w decyzjach zakupowych w aukc-
jach elektronicznych. Przedstawione narzedzie bazujeg@énodostepnych in-
formacjach pobieranych z platform aukcyjnych i dziata mleznie od ich kon-
troli. Umozliwia zastosowanie przezutkownika dowolnych algorytméw oceny
sprzedawcy. Opracowane algorytmy zostaty sprawdzone nrzyktaniem rzeczy-
wistych danych historycznych platformy aukcyjnej Allegstizymanych dzieki
uprzejmaci firmy QXL Polskd. Efekty dziatania algorytméw sa zachecajace do
zastosowania ich w praktyce. Hbinformacji jaka wprowadzaja w komentarzach
uzytkownicy platform aukcyjnych byta przyczyna do zapkif@vania systemu
zaawansowanej klasyfikacji niepozytywnych komentarzgt@lkych nazwanego
CommentinvestigatoSystem obejmuje powody wystawiania negatywnych ocen
sprzedawcom oraz zawiera propozycje ich poréwnania pagledem szkodli-
wosci. System zostat opracowany poprzez potaczenie metalityarznych i au-
torskiego programu shacego do klasyfikacji. Weryfikacji systemu dokonano po-
przez poréwnanie opracowanego modelu z wynikami ankietggmowadzonej
na wytkownikach systeméw aukcyjnych. Przeprowadzono réwbidania nad
wspotwystepowaniem zaleh wobec sprzedawcéw i zaproponowano sposéb rozbu-

2http://allegro.pl/
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dowy istniejacych systemdw komentarzy. W przypadku sgéig otwartych czesto
dochodzi do sytuacjze informacje potrzebne do podjecia decyzji sa trudnogies
ne i gromadzenie ich nz@ okaza sie zbyt kosztowne. Przeprowadzono testy nad
algorytmami rozproszonymi mogacymi zorganizévgaioces pobierania tsei.

1.1 Woczesne podéicie do zaufania w sieciach kom-
puterowych

W oryginalnym zamgle tworcow, sié Internet pomagamiata w taczeniu srod-
kow akademickich na obszarze Stanéw Zjednoczonych Am&gkiocnej. Sie
L/ARPAnet” (utworzona w1969 przez Advanced Research Project Agenezy-
bko rozrastata sie dotaczajac do siebie kolejne uceelRizyjecie wzajemnego
zaufania jej aytkownikéw byto podstawa szybkiego rozwoju ustug i rodbwy
sieci bez uwzgledniania dziatszkodliwych. Gwattowny rozwdj technologii poz-
wolit sieci Internet na potaczenie w krétkim czasie wielowych césrodkéw na
catymsSwiecie (Europa w rokti973, Polska w roku 990%). W roku 1990 nastapito
wydzielenie sieci wojskowej z ARPAnetu i powstanie sieci dgej nazwanej
.internet”, w ktoérej zaczety szybko rozpowszechnisie dostepne dla wszyst-
kich ustugi takie jak poczta elektroniczna (0882 r.°) i strony WWW (0d1990
r.%). Najwigkszy rozwdj Internetu nastapit jednak w drugiejtowie lat90-tych
dwudziestego wieku, kiedy to do sieci zaczely dotécgee organizacje komer-
cyjne. Oferowanie ustugi osobom prywatnym urtiwit interakcje szerszemu gronu
uzytkownikéw stawiajac pod znakiem zapytania fundameetaatzenie wza-
jemnego zaufania [BCO1]. Dziatania takie jak na przyldadadome wprowadzanie
do sieci szkodliwego oprogramowania [CmRO04] (jak na przykigskper worr
napisany ja w roku 1971) czy celowe szpiegostwo optacane przez agencje rza-
dowé®, udowodnity wraliwost sieci na dziatania ofensywheStopniowe przeno-
szenie kolejnych aspektéw codziennenaia do sieci Internet powoduje prob-
lemy nie tylko z regulacjami prawnymi, ale réwaig modelowaniem podsta-
wowych poj& zwiazanych z relacjami miedzyludzkimi. Identyfikacggmowcy

3http://www.mapainternetowa.com/historia-internetonh
*hittp://www.nask.pl/run/n/Dzialalnosc
Shttp://tools.ietf.org/html/rfc821

Shttp://info.cern.ch/
"http://en.wikipedia.org/wiki/Creeper_(program)
8http://en.wikipedia.org/wiki/Markus_Hess
http://www.viruslist.pl/hackers.html?chapter=amtis&id=21
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(uwierzytelnienie), kontekst, rekomendacja, sterea@putacja sprzedawcy bardzo
tatwe do wyj&nienia wswiecie rzeczywistym w dalszym ciagu nie sa jednoz-
naczne w rozumieniu informatycznym.

1.2 Spoteczna kontrola rynku

W dziedzinie handlu bardzo istotna dla sprzedawcy jestiapjaka posiadaja
o nim konsumenci. Skfada sie na nia nie tylko og6t oferopeanddbr i ustug,
ale takze sposéb obstugi klienta oraz konkurencygneoeny. Bardzo wane jest,
aby sprzedawca swoimi dziataniami mégt wphavaa swoj wizerunek &réd
klientébw. Raz wytworzona opinia klientow me bardzo diugo dziatana ko-
rzyst sprzedawcy, nawet bez dodatkowych d#iatgego strony. Spotechstwo
przekazuje sobie rekomendacjywajac komunikacji bezg@vedniej (plotki, pocz-
ty pantoflowej) obecnie na rynku znanej jako marketing sagpi{ang.word of
mouth, gossip marketing). Zjawisko to towarzyszy handlodipoczatku jego
powstania, niezatamie od medium jakim informacja jest przenoszona i bez erzgl,
du na ustréj spoteczny. W drugiej potowie XX wieku w PolskiRfeczpospo-
litej Ludowej istniat take inny mechanizm komunikacji z klientami punktéw
ustugowych. Zgodnie z uchwata Radyfi®ava i Rady Ministrow z14 grud-
nia 19501 (zmiany w1971 i 1980'2) obowiazkowym wyposzeniem kadej
placowki handlu detalicznego i ustugowego byta tzw. ,k&i@skarg i wnioskow?®
(zwana take ksigkazyczen i zazalen*#). W zatazeniu ksigka byta miejscem, w
ktorym kazdy klient mégt wpisé swoje uwagi dotyczace obstugi sprzegddub
jakasci oferowanych towaréw. Rozporzadzenie z ditigierpniad80 Dz.U. 1980

nr 19 poz.69% glosito:

» 2. Ksiazka skarg i wnioskow, zwana dalej »kaig«, powinna byt umieszc-
zona w kadej placowce w miejscu widocznym i swobodnie dostepnym dia os
zamierzajacych dokonac wpisu.

3. Kierownik oraz inni pracownicy placéwki nie mogadac od oséb zamierzaja-
cych dokonat wpisu okazania dokumentéw w celu stwierdzezsarh&ci ani w

10M.P. 1951 nr 1 poz. 1 http://isap.sejm.gov.pl/Details&&Rid=WMP19510010001
1M.P. 1972 nr 58 poz. 311 http://isap.sejm.gov.pl/Details®t?id=WMP19720580311
12Dz.U. 1980 nr 19 poz. 69 http://isap.sejm.gov.pl/DetatsGt?id=WDU19800190069
Bhttp://pl.wikipedia.org/wiki/Ksigka_skarg_i_wnioskow
Yhttp://polska.wikia.com/wiki/Ksiaka zyczeh i zaraleh

15Dz.U. 1980 nr 19 poz. 69 http://isap.sejm.gov.pl/Detats@t?id=WDU19800190069
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jakikolwiek sposdb ograniczac lub utrudnia¢ dokonywanieso.”

Dla niezadowolonych klientéw czesto byta to jedyna forrmd@&cuczynienia
za braki w ustudze. Kskki sprawdzane byly (w zakeniu) codziennie przez
kierownika (dyrektora) placéwki, a nadzor ogélny sprawbp@dsekretarz stanu
wyznaczony przez ministra. Mimo wielu kontrowersji wokdei ksiegi skarg i
wnioskéw (czesto wpisywano rzeczy nie zwiazane z obigkty ocena®) byta
to dobra forma dialogu ze sprzedawca. Ksiega zostata fapeow zwiazku z
wdrazeniem reformy ustrojowej Ustawa z driiéa grudnial998. W ustroju kapi-
talistycznym zrezygnowano z tej formy kontrolifwa nad handlem i ustugami.
Aktualnie o sukcesie na rynku decyduje tylko konkurencgnastug lub jak&t
oferowanych débr. Kupujacy nae dochodi swoich praw poprzez mechanizm
reklamacji albo korzystajac z pomocy miejskiego lub pdexeego rzecznika kon-
sumentow (zgodnie z ustawa o ochronie konkurencji i koresudw Dz.U.2007
nr 50 poz. 331'7). W handlu odbywajacym sie zzyciem sieci komputerowej
(czesto globalnym) dochodzenie swoich praw jest trudmij poniewa prawo
nie reguluje jeszcze wszystkich aspektow sfery Internktnsekwencja tego
jest, z klienci czesto zmuszeni sa do akceptacji warunkéw siazey i czesto
staja sie ofiarami ich matactw i oszustw bezathwosci skutecznej ochrony kon-
sumenckie;.

1.2.1 Handel elektroniczny i jego wptyw na spoteczestwo.

Wedtug Swiatowej Organizacji Handlu (ang. World Trade Organia}isektor
rynku zwany e-commerce (w Polsce funkcjonuje termin hagtidtroniczny) to
Jreklama, sprzedai dystrybucja produktéw lub ustug w sposéb elektronicZfy”
Uzycie Internetu jako medium geedniczacego w transakcjach handlowych zmie-
nito dotychczasowe podsgie wytkownikéw do Internetu. Handel elektroniczny
umazliwiajacy zakup débr bez wychodzenia z domu zostat sze(ektuzjasty-
cznie) odebrany przez spoteémtwa na catynswiecie (start platform eBay95,
Allegro 1999, TaoBa02003). Brak potrzeby ruszania sie z domu i tracenia czasu
na chodzenie po sklepach jest jego gtdwnym atutem. Otwadtapiujacemu nowe
mozliwosci, gdy nie ogranicza go do kupowania tylko w lokalnym obszarze.

8http://wiadomoscihandlowe.pl/content/view/24017/848  http://www.beka.pl/txt_ksiega-
_skarg_zazalen.php, http://newsbar.pl/353/z-ksiakkirg-i-zazalen

1"Dz.U. 2007 nr 50 poz. 331 http://isap.sejm.gov.pl/DeSelvlet?id=WDU20070500331

18 _..electronic commerce is the advertising, sale andibistion of products or services elec-
tronically” zrodto: http://www.wto.org/english/trapo e/dda_e/status_e/ecom_e.htm
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Mozliwost zakupu towaru od dowolnego sprzedawcy w dowolnym miejgagata
wzmaga konkurencje i czesto prowadzi do aemia cen przedmiotu. Handel
elektroniczny szybko stat sie istotnym czynnikiem wphjgeym na gospodarke.
Wedtug analizy polskiego rynku e-commeréerzygotowanym przez Stowarzy-
szenie Marketingu Bezgoedniego rynek w Polsce osiagnat w rok09 faze
stabilizacji na poziomiel3,43 miliarda ztotych, z czegoza8, 1 miliarda zto-
tych przypadto na platformy aukcyjne. Okre3y02 do 2005 to faza pojawiania
sie i gwattownego wzrostu platform tego typu, 1&@06 do 2008 autorzy anal-
izy nazwali faza ewolucji. Analiza rynku opublikowana rzportal Nowoczesna
Firma?° oraz badania Internet Standard z raka1 2 potwierdzaja zgodnie trend
wzrostowy raportujac przychod na poziomig 5 miliarda ztotych za roR010 i
osiagniety wzrostii5% w stosunku do roku poprzedniego. kliavosci rozwoju
rynku e-commerce w Europie i riaviecie sa bardzo podobne.

Wedtug raportu firmy comScoré rynek e-commerce w USA w rok2011 os-
iagnat256 miliardéw dolaréw (w tymi61, 5 miliarda sprzeday detalicznej) osia-
gajac wzrost 2% w stosunku do roku poprzedniego. Wzrost rynkdw e-commerce
w Europie w roku2011 szacowany jest wedtug Forrester Resedrtha 13%
(w poréwnaniu dol8% wzrostu dla rokw2010) z aktualnego poziom&1l mil-
iarda dolaréw (ok50 miliardéw ztotych). Ukazuje to wana role jaka odgrywaja
platformy sprzeday elektronicznej w spotechstwach oraz ciagte nienasycenie
rynku ustugami handlu elektronicznego.

1.2.2 Modele handlu elektronicznego i znaczenie aukcji inter-
netowych

Istnieje wiele sposobdéw na prowadzenie handlu w siecihetiesraz form prezen-
tacji tresci konsumentom. Od najprostszych witryn sklepéw elektmnych pre-
zentujacych asortyment z modelem przedptaty za towgroawyspecjalizowane
platformy aukcyjne ummdiwiajace wytkownikowi negocjacje ceny, czy utrzy-
mujace wtasne spoteczea konsumenckie. Zdecydowanie najpopularniejszymi

Bywww.smb.pl/public/www/content/File/e-commerce201MBsdoc
2Onttp://wiadomosci.nf.pl/News/30687/Analiza-rynkizemmerce-w-Polsce/e-commerce-
rynek-sprzedaz-w-internecie/
2Ihttp:/lwww.itstandard.pl/whitepaper/1843-prezemuyaaport.ecommerce.2011.html
2?http:/lwww.comscore.com/Press_Events/PresentatiWhigepapers/2012/
2012_US Digital_Future_in_Focus
Znttp://www.wirtualnemedia.pl/artykul/forrester-o-p8oc -wzrosnie-wartosc-rynku-e-
commerce-w-europie-zach-w-2011
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metodami sprzedy sasklepy internetowe Istnieje wiele gotowych rozwiama
wymagajacych od wkciciela sklepu jedynie podstawowej wiedzy informatygzne
Koszt oprogramowania do takiego sklepu wynosi od okbfto 10 tysiecy zto-
tych wraz z oprawa graficzna. Prowadzenie takiego sklejmywa sie z ayciem
programéw pomochniczych zwanych Sieciowymi Systemami Zdzania Tré-
cia (ang. Web Content Management SysteffisProste sklepy posiadaja jedynie
funkcjonaln&E prezentacji oferty i zamdwienia towaru (dla klientow) one-
jestrowania stanu magazynowego i sprzgd@la sprzedawcy). Patsoi reali-
zowane sa przez systemy zewnetrzne (przekaz pocztoaglepr bankowy lub
systemy mikroptatngc?®). Problemem sklepdw elektronicznych jest rozdrobnie-
nie asortymentu i brak natiwoSci poréwnania ofert z wielu sklepéw w jed-
nym miejscu. Spowodowato to powstanie na ryrdarwisow umaliwiajacych
wyszukiwanie oraz porownywanie ofert Jednymi z popularniejszych serwiséw
tego typu w Polsce sa CerfépSkapieé’ oraz Nokaut®. Platformy tego typu syn-
chronizuja oferty sklepéw z nimi wspétpracujacych i uggmiaja aytkownikowi
mozliwost bezp&redniego przégia do strony zakupu w sklepie docelowym. Ser-
wisy te nie uczestnicza w sprzemjatotez nie chronia kupujacego raden sposéb
przed ewentualnym oszustwem. Maja jednak bardzenadunkcje spoteczna,
gdyz pozwalaja na dodanie anonimowej opinii 0 produkcie lutklegie wys-
tawiajacym oferty. Tworzy sie zatem miejsce, w ktérymekli mae zostawé
swoje spostrzeenia i zarekomendowgorodukt lub sprzedawce. Niektére wigk-
sze sklepy internetowe jak Amaz8rumazliwity podmiotom zewnetrznym na
sprzeda bezpé&rednia wykorzystujaca mechanizmy swojego sklepu @asz
jac swoj asortyment i udostepniajac w zamian mechanizoenzji i ocen. Na-
jbardziej rozwinigetymi systemami handlu elektroniczoesg obecnig@latformy
sprzedazowe dziatajace zgodnie z mechanizmem aukcfPoza wprowadzeniem
innego sposobu negocjacji cenyfkamwej wprowadzaja szerokie mavosci oceny
sprzedawcy po dokonaniu zakupéw, az@ktanowia rozwiniecie prostych sklepéw
0 aspekt spoteczisaiowy skupiajacy konsumentéw. Czesto systemy prowadza
zintegrowane z platforma aukcyjna foraytkownikow?®, na ktérych dodatkowo
maozna omawia sytuacje na platformie czy nawiazy@veelacje nie zwiazane z

24nttp://en.wikipedia.org/wiki/Web_content_managememgstem
ZShitp://pl.wikipedia.org/wiki/Mikroptatnét
26http://www.ceneo.pl

2Thttp:/lwww.skapiec.pl

2nttp://www.nokaut.pl

2http://www.amazon.com/

30nttp://cafe.allegro.pl/, http://neighborhoods.ebagé
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handlem. Wedtug ostatnich bat instytutu badawczego TNS OB&#Pzreal-
izowanych w pazdziernik@011r dwie trzecie polskich internautéw odwiedzito
portale aukcyjne w ciagu ostatnich Sza miesiecy, a co drugi Polak odwiedzit
sklep internetowy. Jako miejsce najézgj wybierane na zakupy wskazywane sa
portale aukcyjne37%), rzadziej sklepy internetow@g%). Wedtug innego bada-
nia®3 TNS OBOP dotyczacego zakupow pojazdow samochodi8% badanych
kupito w roku 2010 samochdd przez Internet korzystajac z serwisow aukchjnyc
lub ogtoszé na portalach. W raporcie "eCommerce” przygotowanym prrez |
ternet Standard we wr&riu2011 roku ankietowani wymieniaja dziataléo plat-
form aukcyjnych jako jedno z vemiejszych zagrzen dla standardowych sklepéw
internetowych. Jak przedstawiono na Rys. 1.1 opinicsuitaeli sklepéw w In-
ternecie wobec platform aukcyjnych nie zmienita sig2008 roku.

Sita platform aukcyjnych wynika gtéwnie z faktme spoteczngt uzytkown-
ikbw przyzwyczaja sie do zakupow w jednym miejscu (ale ragvgze u tego
samego sprzedawcy) uznajac platforme i sprzedajacgctiaj sprzedawcow jako
jeden sklep. Platformy takie sa w pewnym sensie bazaremomyrk kupujacy i
sprzedajacy wyszukuja kontrahentéw i zawieraja umoupria-sprzedsy (niekiedy
wspomagaja nawet mbwoSst negocjacji ceny niezat@ie od mechanizmu aukgj).
Ujednolicony, rozbudowany i jawny system komentarzy oradadkowe mech-
anizmy oceny kadego z kontrahentéw wzbudzaja wieksze zaufanie,nmate
— czesto zle prowadzone i nieaktualizowane sklepy iet@me. Jawng ocen
umazliwia spotecznéci wizytkownikdw zasygnalizow@nieuczciwie dziatajacego
kontrahenta. Dostepgo komentarzy w znacznym stopniu uzupetniaja luke pow-
stata po wycofaniu zzycia ksiag skarg i wnioskéw z czaséw PRL-u.

3ihttp://www.obop.pl/biuro_prasowe/informacje_pras®04.1/2011-11#6891,
http://www.obop.pl/uploads/6891/TNS_OBOP_Na_zakwjuy Internetu.doc Badanie
przeprowadzone na reprezentatywnej grupie) Polakéw wieku powgej pietnastu lat.
$2http://www.obop.pl/
33nttp://www.obop.pl/uploads/6725/TNS_OBOP_kupujengywane.doc

34zrodto:  Grzegorz ~ Szynieski, Badanie  polskich  sklepéw internetowych,
http://www.itstandard.pl/whitepaper/1843-prezentuygaport.ecommerce.2011.html, str 48
3Shttp://www.swistak. pl/pomoc.php?id=282
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konkurencje?

matei srednie
sklepy
internetowe
dziatajgce w tej

sprzedawcy
dziatajgcy na
platformach
aukcyinych
duze
wielobranzowe
sklepy
internetowe

sklepy
tradycyjne

zagraniczni
sprzedawcy
internetowi

inni

Jakiego typu podmioty stanowia dla Panstwa sklepu najwieksza

61,25%

54,85%
55,01%
52,1%

w2010
W 2009

= 2008

Rysunek 1.1: Konkurencja sklepéw internetowych wedtug raplmternet Stan-
dard e-Commerce 2011

1.3 Normy zachowan w systemach aukcji interne-

towych

Aukcje internetowe odbywaja sie zgodnie z ustalonymieprportale aukcyjne
zasadami oraz odpowiednimi przepisami Kodeksu Cywilnedgazacymi zaw-
ierania umoéw. W rozumieniu prawa polskiego (Ait? Kodeksu Cywilnego par.

236)

36http://www.kodeks-cywilny.pl/69.html
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»<Zawarcie umowy w wyniku aukcji nastepuje z chwila udzielgmigybicia.”

Na platformach aukcji elektronicznych przybicie nasfepautomatycznie wraz
z zakaczeniem czasu przeznaczonego na licytacje, a w przypaulkeji naty-
chmiastowych typu ,kup teraz” (ang.,buy now”) n&oiecie przez kupujacego
przycisku akceptujacego oferte (zgodnie z a8 Kodeksu Cywilnegd). Wraz z
zawarciem umowy obie strony obejmuja okli@ae w Kodeksie Cywilnym prawa

i obowiazki. Wedtug obowiazujacych praw po zakaeniu aukcji powinna liy
dokonana optata i przekazanie wylicytowanego towaru. @dmie nz w przy-
padku domow aukcyjnych, waaiciel internetowej platformy aukcyjnej nie bierze
czynnego udziatu w przekazaniu przedmiotu ani w optacieeR84&E serwisow
umazliwia jedynie komunikacje miedzy stronami umowy przekjac dane os-
obowe i kontaktowe sprzedawcy i kupujacego. Ze wzgledionak fizycznego
miejsca przeprowadzenia aukcji, atekna rane lokalizacje sprzedajacego i kupu-
jacego normalny przebieg aukcji m® byc zaburzony poprzez zamierzone lub
niezamierzone dziatania stron (zarowno kupujacego japrzesiajacego). Do-
datkowo odlegtéc miedzy kupujacym i sprzedawca mepowodowa opdznienia

i utrudnienia w komunikacji. Ptatrézi dokonuje sie w zalacsci od ustala pomie-
dzy stronami, platforma nie wymuszadnej konkretnej formy ptati$gi, ale umo-
zliwia bardzo czesto ptat§o z izyciem zintegrowanego systemu ptaiobonline
takiego jak PayP&} platformy ebay, Pay® platformy Allegro, czy Alipay® plat-
formy TaoBao. Biorac pod uwage niepevgdowarzyszaca tego rodzaju trans-
akcjom na odlegfst, wigksz&t serwisow aukcyjnych udostepnia szereg narzedzi,
ktére pozwalaja mytkownikom na zmniejszenie ryzyka zwiazanego z niepaeed
niem transakcji. Niektore serwisy oferuja dodatkowe nagiimy typu escrot,
ktore stanowia zabezpieczenie transakcji przed dziatarszkodliwymi. W przy-
padku zaistnienia problemu kupujacy mazimost reklamacji towaru, zywa-
jac mechanizméw platform aukcyjnych (oprécz standarddwgnechanizmow
udostepnianych przez prawo w danym kraju), a sprzedajamze wnioskowa o
wycofanie prowizji platformy aukcyjnej w przypadku udowwvenia,ze transakcja
nie zakaczyta sie. Potencjalne straty platform zwiazane z atngitywow (prow-
izji od sprzeday i optat za wystawienie przedmiotu na aukcje) powodwaisk
na zapewnienia prawidtowego przebiegu transakcji, ralya jej etapie. Aby

3Thttp://www.kodeks-cywilny.pl/543.html

3Bnttp://www.paypal.com

3nttp://www.payu.com
4Onttp://taobaofieldguide.com/advanced-tactics/alipaying-and-other-transactions
“Ihttp://pl.wikipedia.org/wiki/Escrow
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zminimalizowa to zjawisko powstaja liczne narzedzia komunikacjidaigkupu-

jacym i sprzedawca, systemy automatycznych pktinsystemy weryfikacjizyt-

kownikéw ,a takze systemy obliczajace reputacje sprzedawcow. Wszystkise-
dzia maja - poprzez wytworzenie bezpieczngégmlowiska do handlu - wzmodni
zaufanie klientow do platformy aukcyjnej, co przektada sezp&rednio na jej
obrét (i zyski z tytutu prowizji).

1.3.1 Statystyki oszustw w aukcjach

Pomimo licznych procedur stosowanych przez platformy gecwciaz obser-
wuije sie proby oszustw na kdym etapie transakcji od wystawienia przedmiotu
na wystaniu komentarza kezac. Réwnolegle do prowadzonej walki z oszust-
wami na aukcjach internetowych ujawniane sa coraz to nquesaby obej-
cia przepis6w portali aukcyjnyciNawet najbardziej wyrafinowane techniki
walki z oszustwem i metody predykcji nie sprawdzaja sie w rypadku tzw.
,0szustwa pierwszego razu”.W realnymswiecie kady klient maze zobacz,
dotkna, a nawet przetestowdub przymierzg produkt, ktéry chce kupi Do-
datkowo mae porozmawia ze sprzedawca i natychmiast zdohyszelkie infor-
macje potrzebne do podjecia decyzji o zakupie. W handktreleicznym mali-
wosci kontaktu ze sprzedawca sa ograniczone, a fotografiedpriotu — nawet
zrobione wysokiej jaksci sprzetem i udostepniony opis nie wykluczajaziiro
wosci pomytki lubswiadomej sprzeds rzeczy uszkodzonej. Bardzo czesto oferta
nie przedstawia konkretnego egzemplarza, ktory jest vaygyklientowi, a tylko
opis produktu (egzemplarze sa czesto w zafoliowanyck@paniach i sprzedawca
nie sprawdza ich jal&zi ani zgodnsci z opisem). Istotnym czynnikiem jest rownie
okres miedzy optata, a otrzymaniem towaru. Po dokonaptaty za towar w
realnym sklepie klient odbiera zakupiona rzecz i w przyqadykrycia usterki
maze ja natychmiast zareklamoadomaga sie swoich praw. W handlu elek-
tronicznym miedzy kolejnymi etapami sprzega(akcjami i wypowiedziami w
dialogu) wystepuje pewien czas oczekiwania (czas na ggégianie ptatngci,
czas na wysyike, czas na odpowiedzi na e-mail) siegajgggdnokrotnie kilku
godzin, a nawet dni na kda akcje. Z uwagi na taka budowggstemow elek-
tronicznych, zakup prostej rzeczy trwa nawet kilka dni, a uwzgledgajandel

w okresie wolnym od pracy (sobota, niedzielswieta) mae przedtayc sie do
tygodni. Przyktadowy zakup przedmiotu w piatek i optaeefulyspozycja) po os-
tatniej sesji przelewow elixif (Srednio okl5 w bankach dziatajacych na terenie

42http://www.money.pl/banki/elixir ,http://kiedykas.p
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Polski) powoduje zaksiegowanie przez bank odbiorcy
dopiero w kolejnej sesji (czyli w poniedziatek w godzinath- 12), jezeli tego
samego dnia przedmiot zostanie wystany, otrzymamy go rzsagej we wtorek.
Uzywanie systeméw optat typu payPal i PayU jeszcze bardpi@fioia cata pro-
cedure, gdy pieniadze sa transferowane dwukrotnie, a wielu spmeda nie
akceptuje potwierdzZewygenerowanych przez te systemy.

Zasadniczo walke z oszustwem meony prowad#i na trzy sposoby:

» Zwiekszajac swiadomast uzytkownikéw i zniechecajac do oszustwo-
przez zniechecaniezytkownikéw do dziata niezgodnych z normami spote-
cznymi, prowad#i szeroka edukacje kupujacych poprzez umieszczenie in-
struktazy na stronie serwisu oraz programy lojademwe dla sprzedawcow.

* Wykrywajac oszustwa i zapewniajac procedure postepoania po ich
wykryciu szybkie wykrywanie zamiaru oszustwa potaczone z natyabmi
towa kara dla oszukujacegaytkownika (wtacznie z karami pierggymi)
oraz rekompensate dla poszkodowanegozivsajest rownig procedura,
ktéra umaliwi automatyzacje procesu reklamacyjnego, przez co j@gy-
Spieszenie.

« Projektujac systemw ten sposoébze ryzyko zwiazane z oszustwem bedzie
zminimalizowane. Mana tego dokorawprowadzajac silna identyfikacje
uzytkownikéw, opierajac sie na przyktad na ich danych adlesowych,
ktére zostana zweryfikowane oraz zablokowanizlinmsci zaktadania kil-
ku kont przez jedna osobe. Dodatkowe mechanizmy prawpeawadzanie
kontroli na kadym etapie aukcji pozwala na wyeliminowanie wiekszo
ryzyka.

Najbardziej restrykcyjnym pod&giem jest petna kontrola, ktéra zaproponowata
w swej publikacji Miriam R. Albert [Alb02]. Wedtug profesorlBert walke z os-
zustwami internetowymi naky rozpocza od catkowitej zmianysrodowiska, w
ktorym odbywaja sie transakcje. Wnioskuje, aby wprowadevierzytelnienie
obu stron i ogranicZamazliwosci wielokrotnego tworzenia ksamaci (profili).
Dodatkowe ubezpieczenie typu escrow powinng bgwsze mywane, a klienci
powinni by¢ sprawdzani pod wzgledem wyptacaéoo (np. poprzez sprawdzanie
ich zdoIncsci kredytowej). Aukcje przedmiotow przekraczajace pgkwote po-
winny byt obstugiwane przez odpowiednich ekspertéw oddelegovwwadgdego
celu przez platforme aukcyjna. Odpowiedzidinaa przestrzeganie zasad powinna
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spoczywa& na wiscicielach platformy aukcyjnej. Podeje to obejmuje prakty-
cznie kady obszar, w ktérym potencjalny oszust mégtby probowama za-
sady, jednak aktualnie nie ma ze strony platform aukcyjryapowiednich dzi-
atah w celu wytworzenia takiego systemu. Inne p&de przedstawia Cecil Eng
Huang Chua [CWRO07], ktéry uwa,ze walka z oszustwami powinna nzéé do
spotecznéci. Badacze tacy jak Sulin Ba [BWZ03] oraz Michael Dewally i Loui
H Ederington [DE06] twierdzaze w celu polepszenia bezpietséva aukcji
nalezatoby wprowad4i zaufanego, niezateego arbitra oraz mechanizm certy-
fikatow. Nad innym projektem mechanizmu aukcji pracowadfpsor Bharat Bhar-
gava, ktéry zauwza w [BJZ03],ze podnoszac odpowiednio wysoko koszty wys-
tawienia przedmiotu na aukcje ogranicza sie znaczni& spszedawcy z 0s-
zustwa, przez co oszukiwanie nie optaca sie. Profesor Blangodkréla potrzebe
zaprojektowania dobrego procesu sprzad&odobne podggie deklaruje Wang
[WHWO01] twierdzacze manipulujac wysolkizia prowizji dla portalu aukcyjnego
mazna ogranicz§ zjawisko podbijania cen przez sprzedawcow.

Oszustwa internetowe najc&mgej dzielimy na kilka faz [Alb02, DSX09] za-
leznych od czasu popetnienia czynu zabronionego. \Afyigd sie oszustwa i ta-
manie regulaminu aukcji przed, w trakcie i po aukgciji.

 przed rozpoczeciem aukcjisprzedawca nxe wypetne formularz celowo
Zle opisujac wystawiany na aukcje przedmiot. Obserwmyast take wys-
tawianie na aukcje rzeczy niezgodnych z regulaminemaiatbiukcyjnych®
lub pochodzacych z kradzg. Ztozonym procederem jest zjawisko trian-
gulacji, ktore zostato opisane w [CWRO07] jako sprzedawaniadkpnych
przedmiotéw, podczas gdy w [DSX09] olstene zostato jako kupowanie z
uzyciem skradzionych kart kredytowych oraz natychmiastodsprzeda-
wanie przedmiotéw (co biorac pod uwage definicje z psladig ktéra
uwzglednia obecrit trzech oséb, jest wygmieniem blzszym rzeczywis-
tosci).

» w trakcie licytacji mamy do czynienia ze zjawiskiem sztucznego pod-
bijania cen przedmiotow (ang. shill bidding) majace naucslaksymal-
izacje zyskow sprzedawcy kosztem kupujacego [CWRO7] oratfgomy
aukcyjnej (zjawisko podbijania ceny minimalnej [KW07, KWQO8WO05,
WHWO01] od razu po wystawieniu przedmiotu w celu uniknigcidatpza
jego wystawienie). Podobna strategia jestzeakbid shielding” [CWRO07,
DSX09] bedacy alternatywnym scenariuszem dla klasygamedbijania

“3http://allegro.pl/country _pages/1/0/z2.php, htt@dps.ebay.com/help/policies/items-ov.html
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cen, w ktérym oferte wygrywajacazutkownika, z ktérym sprzedawca jest
w zmowie) usuwa sie przed koem aukcji pozostawiajac pozostatych licy-
tujacych z wywindowana cena. Gdy cena nie osiagnie wigmniego limitu
sprzedawcy moga wykogalziatanie znane jako ,buy back” (odkupienie),
ktore polega na zlicytowaniu wkasnego przedmiotu w celutawgenia go

po wyzszej cenie. Dziatania niepadane przeprowadzane przez klientéw to
zmowa (okrélana w literaturze jako ,bidding rings” [DSX09]), powo@isa
zmniejszenie liczby ofert, przez co olaenie cen finalnych za przedmioty.

e po zakonczeniu aukcji sprzedawca zmienia zasady dostarczenia przed-
miotu zawyzajac koszty przesyiki (ang. fee stacking [DSX09]), wysta
rzeczy wadliwej lub innej i@ opisana, nie wystanie przedmiotu kupujacemu.

Najbardziej znane instytucje zajmujace sig rejeséramjvalczaniem przestepc-
z0o5ci internetowej to Internet Fraud Watch, bedacy oddmmbrganizaciji Na-
tional Fraud Information Cent&roraz Internet Crime Complaint Center (ICCE)
utworzona przy udziale Federal Bureau of Investigdfio@aprezentowane na
Rys. 1.2 powody oszustwa w aukcjach internetowych pochadegportu In-
ternet Crime Complaint Report [Cenl1l] i zostaty wytworzone w ikyrklasy-
fikacji zgtoszé zgromadzonych przez ICCC. Wiymdiane sa tu zaréwno oszustwa
zwiazane z zachowaniem klienta (niedostateczri flonduszy, brak ptatrszi)
jak i sprzedawcy (brak dostawy, podrobiony przedmiot).

Wedtug raportéw publikowanyéhkazdego roku przez Internet Crime Com-
plaint Center (ICCC) oszustwa w aukcjach internetowych sa szgiat ciagu jed-
nym z najliczniejszych powodéw zgtoszeW tabeli 1.1 przedstawiono zestawie-
nie dla oszustw w aukcjach internetowych opublikowanycrepriCCC w o0s-
tatnich sz&ciu raportow za lat2005 — 2010. Podczas gdy w ostatnich kilku
latach zarejestrowano znaczacy spadek udziatu tegojiogezestepczsci, jed-
noczeénie zarejestrowano drastyczny skok w liczbie raport'émdnia strata dla
pojedynczego zgtoszenia (mediana) pozostaje bardzo wysofnosi ponad 500%.
Prawdopodobnie straty mniejszych kwot nie sa zgtaszameghmizacji. Obria-
jacy sie udziat procentowy aukcji internetowych w cathkijvliczbie zgtoszea
ttumaczony jest ciagtym pojawianiem sie nowych metodugsa w Internecie.

“nttp://www.fraud.org
“Shttp://www.ic3.gov/default.aspx
4Bhttp://www.fbi.gov/scams-safety/fraud/internet_fiau
4Thttp://www.ic3.gov/media/annualreports.aspx
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Complaint Types

Advance Fee Fraud
Auction Fraud
Auction Fraud - Consumer Complaint

Auction Fraud - Fake
Auction Fraud - Forged or Counterfeit Payment
Auction Fraud - Fraudulent Refund

Auction Fraud - Insufficient Funds
Auction Fraud - Mo Such Account

Auction Fraud - Non-Delivery

Auction Fraud - Non-Payment
Auction Fraud - Other
Auction Fraud - Payment Fraud - Other

Auction Fraud - Stolen

Auction Fraud - Stolen Payment

Unauthorized Auction Purchases

Rysunek 1.2: Typy zaaleh zgtaszane do Internet Crime Complaint Center

1.3.2 Normy zachowa sprzedawcy oraz ich naruszenia

Celem sprzedawcy jest uzysk@k najwiekszy zysk ze sprzedaoferowanych
przedmiotéw. Aby zwycigyc w rywalizacji trzeba stosovgasie do pewnych za-
sad, ktére sa @ne od tych w handlu klasycznym. Kdy sprzedawca otrzymuije po
rejestracji na platformie aukcyjnej swoja strone profido w ktérej mae umies-
cic informacje o sobie lub sklepie przez siebie prowadzonyar @asady do-
datkowe, wedtug ktorych finalizuje swoje transakcje. Sem@vikcyjny udostepnia
réwniez ,metryczke” sprzedawcy, na ktérej przedstawione sggrsete rezul-
taty sprzeday i zagregowane oceny od kupujacych. Dodatkowo systermalaz
na wyswietlenie wszystkich komentarzy wystawionych przez kamentéw (in-
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rok liczba pozycjaw zgloszenia strata jednostkowa
zgtoszé  rankingu [%] (mediana) [%0]

2005 231493 1 62,7 385,00%

2006 207492 1 44,9 602, 50%

2007 206884 1 45,7 483,95%

2008 275284 2 32,9 610,00%

2009 336655 4 10,3 575,00%

2010 303809 3 10,1 brak danych

Tablica 1.1: Straty spowodowane przez oszustwa na poltalgernetowych
otrzymane przez Internet Crime Complaint Center na przestiate2005-2010

formacja o ocenie i komentarz tekstowy jest dostepna dialégo sprzedawcy,
jednak szczegOty aukcji sa przenoszone do archiwum).

W czasie wystawiania przedmiotu na aukcje sprzedajabpw@mzany jest
dostarczg informacje wymagane przez platforme takie jak doktadpig przed-
miotu, czas zakioczenia i rodzaj aukcji oraz ceng poczatkowa. Platfaamiecyjna
wymaga rownie przypisania kadego przedmiotu do odpowiedniej dla niego kat-
egorii produktowej (przypisanie przedmiotu do innej katgigniz zawarty opis
skutkuje czesto usunieciem przedmiotu z serwisu). Wdeolgystawianie przed-
miotow na aukcje internetowe regulowane jest usta®wiadczeniu ustug droga
elektroniczna z dnias lipca2002 r. 4. W artykule dziewiatym ustawy wyszczegol-
nione sa wymagane informacje dotyczacedej oferty, ktéra mpe znalez sie w
Internecie. Uwzglednia ona beZ&yednie oznaczenie przedmiotu aukcji, formy i
wysokdsci ptatn&ci oraz inne informacje mogace roeptyw na przebieg transak-
cji (miedzy innymi optata i forma przesytki). Po wystawiemprzedmiotu i jego zl-
icytowaniu przez kupujacego sprzedajacy ma obowiaaéle (przekroczono ceng
minimalna w przypadku jej ustalenia) zdlazenia transakcji z kupujacym. Gdy
kupujacy przekae optate za przedmiot (i wybrana przez siebie formenpati)
sprzedawca powinien niezwtocznie wystenu przedmiot. Niestety aukcje nie
wyznaczaja czasu na przestanie przedmiotuzgmhlezne jest to od wielu czyn-

48Dz.U. 2002 nr 144 poz. 1204 http://isap.sejm.gov.pl/DsSarviet?id=WDU20021441204
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nikdw zewnetrznych takich jak lokalizacja geograficznazegdajacego i kupu-
jacego, wybrana forma transportu i dzieadania przesytki. Po skozonej transak-
cji sprzedawca powinien wysta@vocene i komentarz kupujacemu. W spotec&aio
aukcji internetowych przyjeto sige sprzedawca wystawia komentarz po kupu-
jacym. Sprzedawcy moga océnkupujacego w skali trzystopniowej majac do
wyboru ocena negatywna, pozytywna lub neutralna daned z maliwoscia
wpisania komentarza tekstowego.

Abu zmaksymalizowa swoje zyski sprzedawcy postuguja sie wieloma tech-
nikami sprzeday. Zgodnie z hipoteza ,efektu posiadantiiv interesie sprzedaw-
cow jest wytworzenie u kupujacych potrzeby kupienia taniK02] lub wyt-
worzenia odpowiednieggrodowiska, aby podvaszyc cene [HL10a, MK02]. Mo-
dyfikowat mazna dtugét aukcji [RO00] oraz jej zasady [PLQHO08] (aukcje wielo-
przedmiotowe, ustalenie ceny minimalnej, aukcje zzlimescia zakupu naty-
chmiastowego). Potrzeba zakupu, czasem wywotana sz&ugowoduje pod-
wyzszenie zysku sprzedawcy. Niektérzy sprzedawcy nie psmjgena stosowa-
niu promocji, gratiséw czy akcji lojalrsziowych. Stosuja nielegalne metody pod-
bijania aukcji przedmiotu opisane w rozdziale 1.3.1 nars&d.7 dziatajace na
szkode kupujacego lub platformy sprzega

Niepazadanymi (lecz trudnymi do wykrycia) zachowaniami jesbae wpro-
wadzanie w btad w opisie rzeczy (pominiecie w opigie przedmiot jest nieory-
ginalny lub zastanianie sie brakiem wiedzy przy podawamadta pochodzenia
przedmiotu i jego stanu), wystawianie przedmiotu w nieadpdniej kategorii
(np. nieoryginalna cZ&g wstawiana jest w kategorie ogoélna bez uzupetnieniadpis
Czeste jest powotywanie sie na komentarze uzyskane w edpizh aukcjach w
celu wytworzenia poczucia bezpieéstwa u 0so6b licytujacych.

1.3.3 Normy zachowa kupujacego oraz ich naruszenia

Aukcje elektroniczne sa dlazytkownikéw bardzo wygodna forma kupna przed-
miotu ze wzgledu na nmiwosC wptywu na cene finalna. Dzieki mechanizmowi
licytacji uczestnik aukcji mpe dokona znacznych oszczedsa. W realnynswie-

cie aukcje organizowane sa z wykorzystanierarpdnika (domu aukcyjnego, or-
ganizatora targow), ktéry czasowo przejmuje kontrole lidowanym obiektem

i bardzo czesto dodatkowo udostepnia fachowa wycenedpniotu. Wswiecie
cyfrowym kupujacy mae polegé zwtaszcza na opisie przedmiotu dostarczonym
przez sprzedajacego. Niestety czesto przedmioty kupewa pod wptywem im-

“Onttp://wolnemedia.net/gospodarka/zagadka-efektiagagia-rozwiklana/
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pulsu i bez zbadania cen na rynku. Dodatkowo opisy przedwiothasta mar-
ketingowe wspomagajace sprzedmrdzo czesto prowadza do sytuacji gdy klienci
ptaca zbyt wysoka ceng, co nazywamy ,klatwa zwycygZang. winners curse).
Wedtug portalu Inwestopedidklatwa zwycigzcy to:

~Tendencja, w ktérej zwycEajaca oferta na aukcji przekracza rzeczywista watto
przedmiotu. Z powodu niekompletnej informacji, emocji lnbych czynnikow
zwiazanych z licytowanym przedmiotem, licytujacy mo@gg kiopoty z oszacow-
aniem rzeczywistej jego wafioi. W rezultacie nastepuje zel przeszacowanie
wartosci przedmiotu zlicytowanego na aukdjt”

Informacje umieszczane w opisie przedmiotow stanowiag@tendlowa zgodnie

z mySla ustawy Gwiadczeniu ustug droga elektroniczna z ditidipca 2002 r.52,
Dlatego bardzo wane jest doktadne przeczytanie oferty przed licytacjeozar
mienie jej tré&sci oraz warunkow finalizacji oferty [GPL09]. Elementy, nisre
kupujacy powinni zwré@ szczegdblna uwage sa przedstawione w zestawieniu
ponizej:

» wskazaniejaki przedmiot jest wystawiony na aukcji jest podstawowe,
gdyz sprzedawcy nierzadko robia fotografie zbiorcze przetimionys-
tawionych na innych aukcjach i umieszczaja wspélna ¢@lezasem take
umieszczaja w kadrze przedmioty zhice jako poréwnanie wielkai, koloru,
ksztattu.

¢ cena przedmiotuz uwzglednieniem typu aukcji oraz 8oi przedmiotéw
wystawionych. Czesto nzma znalez w opisie aukcji wzmiankowaniee
przedmiotem jest komplet, zestaw lub para przedmiotow, aeshanizmie
aukgciji licytujemy przedmioty na sztuki (lub odwrotnie).

» forma i koszt transportu jest coraz czgciej prezentowana w zestawieniu
gtéwnym listy towaréw. Bardzo wielu sprzedawcow platfornkeyjnych
zawyza koszty transportu oferujac wystanie przedmiotu o v&mito L N
przesytka o wartsci 15PLN. Pozwala im to na obméenie ceny samego
przedmiotu. Ponadto cggoferowanych maliwosci transportu jest nieopisa-
na (na przyktad prawie zawsze miiovy jest odbior osobisty lub dodatkowe

SOhttp://www.investopedia.com
51zrodto: http://www.investopedia.com/terms/w/winrarsse.asp%5C#axzz102YO0IGIV
52Dz.U. 2002 nr 144 poz. 1204 http://isap.sejm.gov.pl/De8arviet?id=WDU20021441204
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ubezpieczenie przesyiki rradanie)

« lokalizacja przedmiotu to sprawa wana w przypadku dopuszczania przez
platforme miedzynarodowego handlu. Kupujacydpowinni pod uwage
legaln&t danych towaréw w swoim kraju oraz podatki (cta), jakie d&ed
musieli uregulowa, a take deklaracje sprzedawcy (wyraznie zaznaczone
na aukcji),ze zgadza sie wysytgrzedmiot za granice.

Bardzo czesto forma ptatBoi jest przedptata na konto, ek klient sktadajac
oferte i przekazujac w dobrej wierze pieniadze sprzexygest najbardziej nazs-

ny na oszustwa. Po wyszukaniu interesujacej oferty lkagupkrela kwote jaka
oferuje za produkt. W przypadku aukcji natychmiastowejgpisie automatyczne
przybicie. W przypadku aukcji terminowej nastepuje psoleytacji okreslony w
zasadach aukcji. Najczestsza odmiana aukcji spotykainternecie sa aukcje z
cena wzrastajaca (aukcje angielsRiew ktorej kupujacy ustalaja swoje maksy-
malne oferty (niejawne dla pozostatych licytujacych),ystem automatycznie
podnosi ceng za przedmiot o pewna ustalona \garfwana najrisza kwota
przebicia [AS03]. Kwota przebicia wzrasta wraz z aktuatega przedmiotu.
Wartost licytacji zostaje automatycznie podmszana wraz z naptywajacymi ofer-
tami. Wygrywajaca oferta jest ustalana w momencie usyaoprzez sprzeda-
jacego podczas wystawienia przedmiotu (aukcje terminofveyciezca ma obow-
iazek optaty wylicytowanej kwoty finalnej, ktéra naj&ogej ustalana jest jako
druga co do wielksci oferta (zastosowany jest tu mechanizm aukcji Vickrigy'a
powiekszona o minimalna kwote przebicia. Do wadiofinalnej doliczany jest
koszt transportu zadeklarowany w aukcji. Poza optaceniesatbéw transportu i
ceny wylicytowanego przedmiotu kupujasie ma obowiazku wykonywe zad-
nych dodatkowych dziatah. Wszelkie pozostate procedury traktowane sa opcjon-
alnie. W spoteczneciach korzystajacych z aukcji elektronicznych prayjgtst,
aby kontrahenci skontaktowali sie ze soba przed aukcjgel potwierdzenia
kwoty i warunkéw finalizacji transakcji. Jednak bardzostpekomunikacja przed
optata jest pomijana li optaty wykonywane sa przez kupujacego z wykorzys-
taniem systemoOw pfat$gi dostarczanych przez system. Po otrzymaniu przed-
miotu od kupujacego oczekiwane jest, aby wystawit ocek@mentarz jako pier-
wszy. Ze wzgledu na jawrsd komentarzy oraz ztaczenie z przedmiotem (poprzez
link) niektorzy kupujacy nie wystawiaja ocen po zakaeniu transakcji, aby nie
ujawnig zbyt wielu informacji o dziataniu (na przyktad o zakupieczy warté-

53nttp://en.wikipedia.org/wiki/English_auction
S4http://en.wikipedia.org/wiki/Vickrey _auction
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ciowych). Badania nad strategiami zgtaszania ofert opisatazegotach Fei Dong
[DSX09]. W swojej publikacji opisat rne strategie kupujacego, uwzglednia-
jac podescia sceptyczne (wiele matych ofert podbijajacych tylkeoke wyma-
gana), snajperstwo (licytowanie w ostatnich sekundadtcjguHBO8] i licy-
tacje w sposob demaskujacy maksymalne oferty innych lagyah. Inni badacze
dowodza,ze licytowanie w wigcej i jednej aukcji jednocAnie mae obnzyc
Srednia cene przedmiotu [AMZ06]. Dogtebna analizetdh kupujacego zawarto
w [Moe03] gdzie przedstawiono podziat zachéwaternauty podczas wizyty na
portalu aukcyjnym. Autor wyrbnia cele takie jak zakupy, poszukiwanie i przegla-
danie oraz budowanie wiedzy. Wdym z tych celéw zwracana jest szczegélna
uwaga na réne aspekty (strona produktu, kategorii produktowej,nstiaforma-

cyjne).

1.3.4 Wymogi wobec platformy aukcyjnej oraz cele biznesowe
dostawcow platform

Platforma aukcyjna powinna spetaiaczekiwania wszystkich jejaytkownikow.
Ze strony sprzedawcy kluczowymi elementami sa szgbkeystawienia przed-
miotu na aukcje, wygoda obstugi administracyjnej zlieyamych przedmiotéw
oraz zapewnienie przez platforme aukcyjna odpowiedn@oziomu potencjal-
nych klientow. Sprzedawcy maja jasny cel i jest nim zdobyjak najwiekszej
kwoty ze sprzeday. Z punktu widzenia kupujacego cena przedmiotu powinna
byt jak najnisza, system powinien umlowic sprawne wyszukanie najlepsze;
i najtahszej oferty w calym oferowanym asortymencie. Z uwagi nabiezne
oczekiwania kupujacych i sprzedajacych platformy agjhke&ypowinny pozosta
bezstronne ograniczajac sie jedynie do wytworzériaowiska do przeprowadze-
nia transakcji. Nie jest to jednak rakbwe, poniewa platformy aukcyjne pobieraja
prowizje od kwoty sprzedsy, a czesto tate za wystawienie przedmiotu lub up-
rzywilejowana pozycje w w§wietlaniu (sortowanie, p&vietlanie itp). Model
biznesowy platform aukcyjnych umiejscawia ich interesizdjl sprzedawcow,
gdyz zysk z obrotu jest wprost proporcjonalny dositdi wylicytowanych cen to-
wardw. Ten prosty fakt jest niestety niedostrzegany praeksez &t spotecznsci,
a jedynie nieliczne grono badaczy [WHWO01, DSX09, ET07, KHWO®faca
uwage ze interesy platform aukcyjnych powinnybywzgledniane w modelowa-
niu systemow.

Aby utrzyma okreslony poziom przychodoéw platformy aukcyjne musza po-
zyska odpowiednia liczbe kupujacych, ktorym trzeba zapéwszeroki asorty-
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ment towardw, a tatke ich odpowiednia ilst. W tym celu potrzebne jest wykre-
owanie odpowiedniego wizerunku swojej platformy aby zst uzytkownikéw

do zawierania transakcji z jegyciem. Aby tego dokoraprowadzone sa odpowied-
nie dziatania takie jak kampanie marketingowe lub rozwdikitjonalnéci ser-
wisu. Bardzo dobrym przyktadem budowy wizerunku marki jestpg Allegro,
oferujaca swoje ustugi w krajach Europy Wschodniej paohgdni nazwami (dom-
enami). Allegro.pl jest platforma dziatajaca na rynlalgkim, jednak kapitat nafy
do koncernu medialnego Nasp®rg kapitatem w RPA. Wizerunek narodowego
serwisu, jaki wytworzyta na przestrzeni lat spotka QXL Paldtworca platformy
Allegro) pozwolito jej nie tylko przetrwa pojawienie sie na rynku polskim gi-
ganta miedzynarodowego eBay (r205), ale takze utrzyma& okoto 90 procen-
towy udziat w rynku aukcji elektronicznych. Dodatkowo opgzedmiotow wys-
tawiane na aukcje sa sprawdzane przez pracownikéw pomalwykryciu niez-
godndsci z regulaminem portalu wyciagane sa konsekwencjenasie aukciji,
blokowanie kont). Czeste jest rowaikontrolowanie odpowiedniej kategorii pro-
duktowej przypisanej do aukcji (szczegblnie wtedy, gdy maito czynienia z
ryzykiem oferowania rzeczy podrobionych na przyktad kosta@wy, numizmatow,
odziezy). Rozwdj funkcjonalnsci serwiséw tego typu z ukierunkowaniem na
kupujacego jest skierowany przede wszystkim na wygodgigbnarzedzi wyszuki-
wania ofert. Poparte jest to badaniami nad wptywem wyszakia (dostepnych
wiadomdasci o przedmiotach) na ostateczna cene zostaly opisaee pr

Dana Ariely’ego i Itamara Simonsona w [AS03]. W swojej pkhlLiji zauwaaja,

ze wytkownik korzystajacy z niepetnego lub ograniczonegsaukiwania czesto
przeptaca za przedmiot. Podobne wnioski uzyskali ErnantaPeter Popkowski
Leszczyc i Yu Ma w [HPLM12], ktérzy swoich badaniach dodatkoodkrywaja
fakt, ze zbyt dzo wynikéw powoduje zmniejszenigredniej liczby licytowa

w aukcji, wptywajac ujemnie na finalna cene. $Wietlenie petnych wynikow
umazliwia ponadto zjawisko wielokrotnej jednorazowej licgfia(opisane jako
,Cross bidding” przez zespét Sajid Anwar, Robert McMillan indli Zheng w
[AMZ06] oraz jako ,switching bids” przez Ernana Haruvy'egBetera T. L. Pop-
kowskiego Leszczyca w [HL10b]) u wielu sprzedawcéw, co dkoao ostabia
rywalizacje miedzy kupujacymi i przez to olzai takze osiagane ceny. Od plat-
formy aukcyjnej oczekuje siezeaby dostarczata sprawne i bezpieczne procedury
sprzeday (w tym mechanizmy ochrony finansowej) takie jak mechawitypu
escrow® i procedure reklamadji. Escrow zapewnia kontrahentom prosty sposob

SShttp://www.naspers.com/internet_detail.php?Alletytarkafoni-4
Séhttp://pl.wikipedia.org/wiki/Escrow, https://www.dae.payu.pl/escrow.php
SThttp://allegro.pl/country _pages/1/0/education/padéx.php,
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ochrony finansowej polegajacy na czasowym przechowanratyopa przedmiot
az do otrzymania go przez kupujacego. Procedury reklanpacjiagaja kupuja-
cym dochod#i swoich praw z pomoca platform aukcyjnych, przez co szaasa
zaddtuczynienie jest wysza.

Jedna z najprostszych, a zarazem najpuiggszych funkcjonalrici udostep-
nionych wytkownikom sa systemy komentarzy transakcji. Pada transakciji
zaréwno sprzedajacy jak i kupujacy meocent kontrahenta wybierajac jedna
z trzech opcji (pozytywna, neutralna lub negatywnaggrazostawienie komen-
tarza tekstowego. Od paru lat korzysta sie zewielostopniowej i wielokryteri-
alnej oceny sprzedawcy pozwalajacej na dokfadniejszeyokéku z aspektow
sprzeday. Otrzymane oceny sa agregowane iSwietlane w profilu aytkown-
ika. Komentarze tekstowe sa udostepniane jako danenegagane i sa dostepne
za caly okres dziatalrszi izytkownika.

W latach2009 - 2010 platformy eBay i Allegro wprowadzity modyfikacje,
ktéra ukrywa proces licytacji. Widoczna jest tylko liczbapkijacych, ich rep-
utacja oraz pierwsza i ostatnia litera pseudonimu. Ofigaimodyfikacja zostata
wprowadzona aby ochroniuzytkownikéw przed podszywaniem sie pod sprze-
dawce i wytudzaniem optaty, jednak gtebsza analiza ool ukazuje z prawdzi-
wy powdd jest zupetie inny. Ukrycie pseudoniméw ogranitmaliwosci komu-
nikaciji klient-klient oraz klient-sprzedawca podczas@ukrzez co zapobiegnie
,dogadywaniu sie” mytkownikow na transakcje z pominieciem platformy auk-
cyjnej (i jednoczénie optacaniu prowizji dostawcy ustug). Jest to oczywisty
bieg skierowany na maksymalizacje przychodu z prowizigdiety otwiera dee
pole do manipulacji cenami przez sprzedawcow. Ukrycie gerimow osoéb li-
cytujacych, przez co tale ich tasaméci i historii zachowa, umaliwia zmowe
sprzedajacego z kupujacym skutkujaca zjawiskiemczztego i celowego podbi-
jania cen (ang. ,shill bidding”). Problem podbijania cestad opisany w rozdziale
1.3.1 nastronie 17. Oficjalne stanowisko Allegro przedsiaan Mikotaj Paczkow-
ski z Dziatu Bezpieczestwa Allegro w wywiadzie dla portalu internetstandart:pl

»<Anonimizacja loginow ma za zadanie przede wszystkim oghpywatn&ci i

zwiekszenie komfortu zakupow w serwisie. Dzieki anonainsoby niepowotane
nie beda znaly naszej listy zakupéw - przekonuje MikoéazRowski z Dziatu
Bezpieczenstwa Allegro - Nie bez znaczenia w catej zmisstitajee aspekt bez-

http://pages.ebay.pl/help/buy/protection-programnsl.h
8petna trét wywiadu jest dostepna pod adresem: http://www.intestaetlard.pl/news/355814/
Allegro.ukryje.nazwy.kupujacych.html
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pieczehstwa. Wprowadzajac nowe rozwigazanie ogranicza$yliechcianej ko-
respondencji przesytanej do naszychytkownikéw. Planowane zabezpieczenie
przyczyni sie réwnie do wyeliminowania zjawiska podszywania pod Sprzeda-
jacego - dodaje Paczkowski”

Niestety informacja o rezultacie transakcji jest dalejtdpsa publicznie, a szczego-
ly aukcji razem z opisem, kategoria oraz cena finalnaasigppne do momentu
przeniesienia aukcji do archiwum. W rezultacie cata wprrega modyfikacja
nie jest trudna do ominigcia dla programoOw pobierajacjahe, a argumenty dzi-
atu bezpieczestwa platformy sa zbyt optymistyczne. Z punktu widzenliat-p
form aukcyjnych problem podbijania cen [KW07, KW03, KWO05] nést & tak
szkodliwy, gdy prowadzi do zwigkszenia prowizji, natomiast problemkoig
trolowanej komunikacji miedzy klientami wrecz przecienNiestety uwzgled-
nienie tych priorytetéw przy wprowadzaniu zmian wptywa magkszenie ryzyka
oszustwa wobecaytkownikow.

Biorac pod uwage niwosci architekturyuTrustopisanej w niniejszej rozpra-
wie oraz bazujac na wskazéwkach zaproponowanych przeraabtoga www.-
ireneuszpolec.n&pobranie informacji o tesamé&ci kontrachentéw nawet w cza-
sie rzeczywistym nie jest trudif& Problem bedzie rozwijany w przysziych pra-
cach badawczych.

1.4 Systemy reputacyjne iich zastosowanie w aukc-
jach internetowych

Zgodnie wysunieta w XVII z teza o pokusie nadiyycia [BH11] (ang. moral
hazard) osoby, ktére nie sa naoame bezpsrednio na zagmenie wykazuja ten-
dencje do zachowebardziej ryzykownych i niezgodnych z normami spotecznymi
To niepokojace zjawisko rozpowszechnia sie w Internekiéry daje poczucie

najwczéniejszy wpis w tym temacie ukazat sigzjdwa miesiace po zmianach na stronie
http://www.ireneuszpolec.net/?p=1510 - pan lreneusedPphuwaa, ze jest to czasochtonne i
niepraktyczne

607 uzyciem programu pajaka internetowego zemy pobra kategorie produktowa interesu-
jacej nas aukcji, a nastepnie informacje o sprzedawdcadelpujacych w tej kategorii oraz ich
komentarze aukcji historycznych. Opierajac sie na zahiu, ze waskie kategorie produktowe
skupiaja mniej aytkownikdw ni jest maliwych kombinacji pierwszych liter i cyfr z ich loginéw
mozemy dokona préby ztaczenia tsaméci profili. Dodatkowa pomoc w ustaleniuzgaméci
bedzie uwzgledniareputacje.
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anonimowdci, a dodatkowo odlego i brak kontaktu z kontrahentem wzbudza
chet do zachowa szkodliwych wobec innych. Aby unabwi¢ monitorowanie i
kontrole dziata uzytkownikéw powinno wprowadzisie mechanizmy shace do
gromadzenia informacji o ich dziataniach w Internecieomniacje powinny b§
dostepne publicznie do wgladu dla wszystkich kupujagyedczas wyboru kon-
trahenta [EIm07]. Poza doste@uia ocen systemy powinny udostepniaazli-
wosci poréwnania sprzedawcow w wygodny sposoéb. Potrzebrmtssn algo-
rytmy stizace do zliczania osiagnietych wynikéw oraz otrzymdmgcen od kon-
trahentéw. Og6t mechanizmoéw glcych do gromadzenia informacji o dziatani-
ach wytkownika oraz algorytméwaywanych do obliczania waréai i ich prezen-
tacji sa okrélane mianensystemow Zarzadzania Reputalijg prosciej —Sys-
temami ReputacyjnymiPrzedmiotem oceny jest naj&ugej dziatanie mytkown-
ika serwisu lub sprzedawanych przez niego przedmiotéwa Bbzzarem handlu
elektronicznego mzemy wyr@&nic strony oceniajace ustugi (serwis Yelp.com z
rankingiem restauracji), ulubione filmyzytkownikow (Filmwels!, filmtrust?),

a nawet zrobione przez nich fotografie (F&tkeFlickr®* czy Onephot®). W
obszarze handlu elektronicznego istnieje wiele serwisévealiwiajacych ko-
mentowanie i ocene ustug dowolnego sprzedawcy czy usawoyd Mazemy
podzielt je ze wzgledu na oceniana $ena wewnetrzne (zintegrowane w ser-
wisie) i zewnetrzne (niezat@e od serwisu)Systemy wewnetrzneztaczone sa
trwale z serwisem sprzeza na rzecz ktérego dziataja. Udostepniajaziiveost
oceny tylko wytkownikéw i ustug oferowanych w tych serwisach. W systema
reputacyjnych zewnetrznych memy ocenia dowolnych zytkownikéw i ustugi

z réznych serwiséwSystemy reputacyjne zewnetrznastanowia konkurencje dla
aukcji, gdy oferuja niezalene rankingi produktéw (oraz sklepéw), ale nie za-
wsze uczestnicza bezg@dnio w ich sprzedsy. Dobrymi przyktadami moga lay
tu polskie serwisy Opinéd E-Commerce.l, Jak&t Obstug® oraz zagraniczne
Epinion$®. Bardziej zwiazane ze sklepami sa systemy reputacyjnstgpniane

81http://www.filmweb.pl
62nttp://trust.mindswap.org/FilmTrust
S3http://www.fotka.pl
4nhttp://www.flickr.com
85http://onephoto.net
86http://www.opineo.pl/
57http://www.e-commerce.pl/
58nttp://www.jakoscobslugi.pl
5http://www.epinions.com/
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wraz z wyszukiwarkami sklepéw takich jak CerlgoNokaut?!, Skapieé? czy
Shoppef®. W systemach tych oceniamy ustugi podmiotéw zewnetrznjete
podmioty te maja podpisane umowy z &#cielem serwisu, przez co wptyw rep-
utacji uzyskany w takich serwisach nie ma jednoznacznedpwypna ich obroty.
Wyswietlanie ofert na tych serwisach zajavytacznie od oferowanej ceny, przez
co efekt dziatania reputacji na obroty nie pedby¢ ttumaczony sprawrszia dzi-
atania systemu reputacyjnego. Systemy reputacyjne zoweme z portalami auk-
cyjnymi pozwalaja na bezgoedni wptyw komentarzy od kupujacych na wyniki
finansowe sprzedawcéw. W przypadku serwisow aukcyjnychtespa wptywa
nie tylko na sortowanie w wynikach, ale tekna czestotliwgt sprzeday oraz
uzyskiwane ceny [MAO2, YLKWO09, GG06, SW07, HW, RZSL06]. Wynilg-o
iagane w systemach reputacyjnych tego typu maja przezzetqenie na dzi-
atania sprzedawcow takie jak olainie cen lub inne promocje [HC11] (tacze-
nie kosztow przesytki, darmowe przesyiki, prezenty i kuppnomocyjne).Za-
stosowanie systemow reputacyjnych ma istotny wptyw na cenfinalna licy-
towanego przedmiotu, przez co mpe ograniczyt zte zachowania kontrahen-
tow.

Niezalenie od przedmiotu oceny wszystkie systemy reputacyjnesiabne
w dziataniu i bazuja w wieksA&ei na ocenie numerycznej wyliczanej przez odpo-
wiednie algorytmy z ocen zamieszczanych przeytkownikéw. Bardzo czesto
ocena ta jest ztaczona z aliwoscia dodania informacji tekstowej majacej forme
komentarza pod gtéwna 8eia (przedmiotem oceny). Naj&agej wykorzysty-
wana wizualizacja danych azytkowniku jest pokazanie jego metryczki (strony
profilu) z uzyskanymi ocenami oraz komentarzami tekstownigkiedy na forach
internetowych krétka informacja o profilu dodawana jesbjakopka do kadego
komentarza mytkownika.

Poréwnanie mytkownikéw powoduje wytworzenie rywalizacji, co powodu;
wzrost pozytywnych zachovia ich stronySwiadome’n’c konkurencji oraz uwzgled-
nienie wptywu reputaciji na obroty wystarczy by wyelimin@wachowania niega-
dane. Bazujac na serii wyktadd@omputer Science 1§Barl11] profesora Davida
C. Parkesa nzemy wyszczegOdlgikilka elementéw wanych przy projektowaniu
systemu reputacyjnego:

« Budowanie zaufanig ktére powinno przejawiasie wiara aytkownikéw

"Onttp:/iwww.ceneo.pl/
"http://www.nokaut.pl/
http:/lwww.skapiec.pl/
"hittp://shopper.cnet.com
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w to, ze system bedzie karat ich za nieggave zachowanie (podjete akcje)
i wynagradzat za zachowanie \8tgwe.

» Mechanizmy rekomendacji i doboru kontrahentoéwpowinny byc udostep-
nione wszystkim mytkownikom serwisow.

» Mechanizmy filtracji i oceny wspomagajace wyszukiwanie oraz wprowa-
dzanie swoich opinii wobec innychzytkownikow.

« Mechanizm przywiazywaniauzytkownika do systemu (czasem zwany sys-
temem lojaln&ciowym) poprzez dtugotrwate i systematyczagwanie sys-
temu reputacyjnego.

Nie wszystkie systemy reputacyjne posiadaja prsxg cechy, jednak wiek-
Sz&C z nich — poprzez zastosowanienych metod realizuje swoj cel jakim jest
wytworzenie veréd swoich aytkownikéw poczucia bezpiecastwa. W dhzszej
perspektywie skutkuje to tak odwaniejszymi decyzjami zakupowymi i zwigk-
szeniem zaufania do serwisu.

1.4.1 Proste systemy reputacyjne i ich charakterystyki

Kazdy uzytkownik po zak@czeniu transakcji wystawia kontrahentowi opinie wy-
bierajac jedna z trzech mtiwych ocen: pozytywn#os, negatywnaVeg lub neu-
tralna Neu (niekiedy grupy komentarzy dzieli sie tzé& na pozytywne”os oraz
niepozytywneN onpos taczac komentarze neutralne z negatywnymi). Oceny ze-
brane od aytkownikéw sa poddawane procesowi agregacjiyaiem okréslonych
algorytmow, ktérych wartst wyliczana jest najcAgiej poprzez sumowanie. Od-
biorca komentarza otrzymuje jeden punkt dodatni, zalkgpozytywnie oceniona
transakcje (aukcje) od unikalnegayikownika i jeden punkt ujemny za kda
negatywnie oceniona transakcje. Oceny neutralne sg@ksa&ci systemow pomi-
jane i nie maja wptywu na war$o reputaciji.

Ostatnie badania [MA02, YLKWO09, GG06, SWO07, HW, RZSL06] potwizer
ity, istnienie zwiazku miedzy negatywnymi ocenami wysgianymi przez kupu-
jacych, a wynikami finansowymi sprzedawcéw. Tlumaczorst fe maliwos-
cia utraty w prosty spos6b dko zapracowanej reputacji, co przektada sie na
ilo&¢ nowych transakcji i wypracowany przychéd, azakna kwoty finalne licy-
tacji. Wizja utraty przychodéw z rynku, powiazana z weziejszym spadkiem
w rankingach i wynikach wyszukiwania jest zatem doskutecznym sposobem
na ograniczenie naayc. Platformy aukcyjne przyktadaja szczegélna wage do
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prawidtowdsci procesu sprzedg, udostepniajac czesto procedury reklanfagcji
wspomagajace pokrzywdzonego w dochodzeniu swoich praacx&hie proce-
dur reklamaciji do systeméw reputacyjnych powoduje zwiekse wiarygodnsci
platformy (problem opisany przez Lu Hsiao i Ying-Ju w [HC11lpéwoduje
zmniejszenie ryzyka kupujacegdastosowanie mechanizmow reputacyjnych
stanowi mechanizm motywujacy do przestrzegania norm korgstania z plat-
form aukcyjnych oraz zmniejsza szkodliwat naruszania ich przez zytkown-
ikéw aukcji. Dodatkowo wdraone mechanizmy prezentacji uzyskanych wynikéw
pozwalaja odrénic uzytkownikéw déwiadczonych od nowicjuszy, co dodatkowo
wzmacnia wraenie ,profesjonalngci” platformy. Bazujac na wynikach algoryt-
mow reputacji osiaganych przez sprzedawcow, klienzenoczekiwa zgodnej

z ogolnie przyjetymi zasadami i pozbawionej nieprzyjesimpiespodzianek ob-
stugi.

1.4.2 DSRisystemy zarzadzania zaufaniem

Mozliwosci wplywu na wartéC reputacji poprzez dziatania zgodne z zasadami
platformy wytwarzaja zaufanie do dziatkontrahentéw. Uwzglednienie pojecia
zaufania jako wanego elementu prowadzacego do decyzji zakupowej zaawoco
ato pojawieniem sie nowej dziedziny jaka j&@strzadzanie Zaufaniefang. Trust
Management). Termin zaufania posiada wiele znacPeczawszy od zaufania w
czyjes deklaracje stowne czy osiagniete wyniki naukowe, zaiefavobec jakéci
danych produktéw, po zaufanie w przyszte dziatania jedaoBoger C. Mayer
i James H. Davis w swoich pionierskich pracach [MDS95, SMD@&finiuja
zaufanie jako wynikowa trzech rzeczkompetencji(ang. ability), zyczliwdci
(ang. benevolence) uczciwgci (ang. integrity). Zaufanie jako wago dajaca
wyliczyt sie wzorem pojawia sie ®wiecie informatycznym najcgeiej jako ter-
min zwiazany z oczekiwaniem, jakie mamy wobec zachowamigch osob. Za-
ufanie, ktére mana wyliczyc [Gam88, Mui02, MMO02] jest powiazangcisle z
osoba, ktéra darzymy zaufaniem, osoba ktora to zaufdeliaruje oraz sytuacja,
w jakiej bierze udziat. Sytuacja, jakiej dotyczy zaufanieb&c osoby zwana jest
kontekstem zaufania (reputacji). Kwestia kontekstu jegsto pomijana w wielu
podepciach badawczych, chocikazdy zgodzi sie z sytuacja oczywistze nie
zaufamy zawodowemu kierowcy rajdowemu w sytuacji pgotaamolotu.
Wielokrotnie badania nad teia komentarzy [MW06, OSEMO07, GT08, GS08,

"nttp://allegro.pl/country _pages/1/0/education/padéx.php,
http://pages.ebay.pl/help/buy/protection-prograimnsl.h
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KHW10b, KHW10a, WN09, NWW10] udowodnityge wytkownicy przekazuja
znacznie wiecej informacji dotyczacych omawianych zhwen, niz przy wzy-
ciu prostej oceny punktowej udostepnianej powszechmstugujac sie prostymi
metodami przetwarzania jezyka naturalnegaermy w bardzo tatwy sposéb od-
kryc czet informacji normalnie niedostepnej dla algorytmow obdiacych zau-
fanie lub reputacje.

Kazde przetwarzanie tekstu ponosi za soba jednak potrzgkenania odpo-
wiednich oblicz@, ktére wykorzystuja zasoby komputerowe Z2ae do optymal-
izacji zyskow platformy aukcyjne nie zdecydowaty sie nekwyyvanie znaczenia
komentarzy, jednak wyszty o krok naprzeciw oczekiwanionerkibw umali-
wiajac wielokryterialna ocene sprzedawcow. Analizateynu przeprowadzona
przez platforme eBay unzéiwita zaprojektowanie systemu szczego6towej oceny
sprzedawcow (ang. detailed seller ratings) zwanego wriatge jako DSR i wpro-
wadzenie go do dziatania 8007. System uwzglednia cztery konteksty, wedtug
ktérych oceniamy sprzedawcow. Sa to doktaginopisu przedmiotu, czas trans-
portu przedmiotu do punktu przeznaczenia, cenge przes@grawn&t komu-
nikacji z klientem. DSR jest skala pieciostopniowa, igdzart&c oceny jest wprost
proporcjonalna do zadowolenia z ustug sprzedawcy w darnegkai. Odpowied-
nie pola systemu DSR vgyvietlane sa obok formularzy ocen sprzedawcéow i agre-
gowane sa w niezatea od podstawowej reputacji statystyke. Czastkoweyocen
nie sa publikowane zapewniajac oceniajacemu anonirsovdzyskanie riszych
niz prég ocen DSR naktada na sprzedawce ograniczeniaée modhzszej per-
spektywie doprowadzi do usunigcia z serwisu. Jest to dodatkowy sposéb dla
kupujacych aby rozpozga wyeliminowe z rynku nierzetelnych sprzedawcoéw.
Droga, ktora obraty systemy aukcyjne wprowadzajac syseczegotowych ocen
sprzedawcow wyklucza nzéiwosci wystawiania komentarzy dla kupujacego.
Wobec tego informacje o aukcjach beda niekompletnez gdyostana tylko oceny
jednostronne. Z faktem niepetnych komentarzy zajetavgpgblikacjach [MWO6,
MWPQ09, NWW10]. Autorzy ttumacza to nie tylko budowa aukcjidk mazli-
wosci wystawienia komentarza przed optata za produkgliwost wycofania ko-
mentarzy), ale take strachem przed negatywnym komentarzem zwrotnym, ktory
obniza reputacje odbiorcy. Majac na uwadze pozyskanie dodatkwiedzy o
transakcji maemy przypuszcia ze zaawansowane mechanizmy zarzadzania
zaufaniem (reputacja) sa bardziej skuteczne ra proste mechanizmy reputa-
cyjne dla aukcji internetowych. Oczywiscie zaufanie wobec algorytmow zarza-
dzania zaufaniem wprowadza kolejna niewiadoma do cgdegmesu decyzyjnego,
jednak w wiekszéci przypadkéw zaktada sige platformy sprzedsy sa obiek-
tywne i w ich interesie jest zachowanie bezstrasuia rzeteln&ci w dostar-
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czanych statystykach. Wypowiedzi i emocje panujacsradowisku aytkown-
ikbéw platform aukcyjnych w zwiazku z wprowadzeniem DSRgrzeBay mocno
podkopaty to zateenie. Wiele zarzutéw wobec tej platformy sprzegldotyczy
preferowania wielkonaktadowej sprzenygczesto w trybie natychmiastowym bez
licytacji) przy jednoczesnym braku zainteresowania Spamecami wystawiaja-
cymi przedmioty okazyjnie.

Wprowadzenie systemu ocen miato na celu podniesieniu ziauthn plat-
formy eBay, w rzeczywisteci wywotato liczne kontrowersje. Zarzuty wobec plat-
formy dotyczyly zwlaszcza faworyzowania sprzedawcow kaabktadowych
oraz dyskryminacja okazjonalnej sprzegdedaca wynikiem ustalenia progéw
promocji i degradacji w systemie DSR. Mniej racjonalne zgraskaraty plat-
forme o zdrade idei aukcji na rzecz opcji sprzegldezpéredniej. Pomijajac
kwestie zasadrszi oskazeh wobec dostawcy ustugi ukazato to jasie, plat-
formy sprzeday daza do zwiekszenia ikci sprzedawanych towaréw majac na
uwadze swoj zysk z podatku od sprzeglgaki dostaja od sprzedajacych.

Istnieje potrzeba zaprojektowania niezagch od intereséw platform auk-
cyjnych systemow zarzadzania reputacja/zaufanieme kibzowé beda jedynie
na danych historycznych udostepnianych publicznie ppaformy aukcyjne.
System DSR zostat przeniesiony (z pewnymi zmianami) ndgotae Allegro
i funkcjonuje tam pod nazwa ,obszary sprzega Platforma TaoBao tate wpro-
wadzita swoja modyfikacje DSR bazujac na trzech stakgstly: opisie przed-
miotu, szybk&ci dostawy i nastawieniu sprzedawcy. Pomijane sa tu kevéist
nansowe jak w oryginalnym systemie DSR

Wszelkie zmiany wprowadzane przez platformy aukcyjne sd4mapowolne,
gdyz wiasciciele obawiaja sie probleméw zwiazanych z reakejgkownikéw na
wprowadzane zmiany. Dlatego wszelkie nowe algorytmy — naee@ajbardziej
skuteczne powinny liyoddawane spoteczao z pominieciem udziatu tych ser-
wisOw. Wszelkie dane potrzebne do zaprojektowania takighrgtmow dostepne
sa jako przestrfepubliczna na stronach portali aukcyjnych, teozliwe jest
praktyczne zastosowanie nowych mechanizméw zarzadzarzaufaniem przez
uzytkownikéw popularnych platform aukcji internetowych . Uniezaleniajac

"SWielokryterialne, szczego6towe opisy profili nie sa tylkandena platform aukcyjnych. W por-
talu Freelancer (http://freelancer.com)zjeym do wymiany ofert pracy ocenia sige pracownika
uzywajac kryteriéw takich jak jakd wykonanej pracy, komunikacja, stopidachowdci, ter-
minowast oraz rekomendacja (informacja czy zatrudnitoby sie gorzygridsci). Podobnie dla
oferujacego prace stosuje sie oceny takie jak: j&smpecyfikacji, komunikacja, punktualso
w ptatndsci, profesjonalizm oraz rekomendacje (informacje cagjetoby sie u niego prace w
przyszicci).
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sposob obliczania zaufania do miedzy kontrahentami atestw platformy, na
ktérej odbywa sie interakcja, uzyskujemy poprawe olyiektosci tych mecha-
nizmoéw oraz lepsze dostosowanie ich do potrzejtkownikéw.

1.4.3 Warianty dziatania systeméw reputacyjnych

Istnienie systemoéw reputacyjnych ma na celu budowe spoésci skupionej
wokét portalu, marki lub produktu. Dla serwiséw realizeygh cele komercyjne
spoteczn& ma dodatkowy cel jakim jest wytworzenie odpowiedniej dipita
portalu w celu dodatkowego zwigkszania zyskéw. Zdasie to odbywa takze
poprzez adresowanie kampanii do spote&onbedacych potencjalnymi grupami
klientow. Systemy reputacyjneywane sa take w celu usuniecia ze spotec&td
0s6b niepaadanych takich jak osoby wpisujacestenieodpowiednie dla serwisu
(przeklehstwa, obelgi, ale tae tzw. ,spam”) lub burzace tad w dziataniu serwisu
(zjawisko trollowanid®)

Uzyskuje sie to poprzez wybranie grupgytkownikéw, ktéra przestrzega
okreslonych standardéw zachofva ktorej dziatania sa czesto dodatkowo na-
gradzane. Zasady wyboru ,0s6b godnyclladowania” oraz korAci uzyskane
po osiagnieciu lepszego wyniku powinny tyasno okrélone i byt mazliwe
do osiagniecia dla kalego cztonka spoteczaoi. W przypadku serwiséw auk-
cyjnych wprowadzono liczne modyfikacje algorytmow sortoigavynikow
wyszukiwania aby zwieksZyprawdopodobigstwo zakupu przedmiotwzytkown-
ikom z wigksza reputacja,zytkownicy, ktérych reputacja spadnie do niebez-
piecznego poziomu sa haturalnie pomijani przy przegiadaferty. W przypadku
systemoéw uwzgledniajacych kilka kryteriéw ocen wylici@ dla kadego aytko-
wnika oraz dla kadego kryterium osobne miary, dzieki czemuziiwe jest ich
tatwe przesortowanie. Miarami uwzglednianymi przezeyst reputacyjne sa na-
jczesciej wyniki poszczegoinych dzigtazytkownika!’ liczby ocen otrzymanych
przez wytkownika lub catkowita liczba ok&onych dziata dostepnych w sys-
temie. Ze wzgledu na przedmiot oraz zrédto ocenyzemy podzieli systemy
reputacyjne na nastepujace grupy:

"6definicja Zjawiska: http://pl.wikipedia.org/wiki/Trailvanie, préby prawnego
ograniczenia go: http://www.dobreprogramy.pl/Arizamabuje-zdelegalizowac-
trollowanie,Aktualnosc,31337.html

"Toréba opisania aktywrsmi w sieciach spotecznych autorstwa J. Snell, M. Atkins,
D. Recordon, C. Messina, M. Keller, A. Steinberg, R. Dolirstjedostepna na stronie:
http://activitystrea.ms/head/activity-schema.html avnfiie dokumentu roboczego (ang. internet
draft)
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 oceny (statystyki) uzytkownikow oparte na zapisach logow. Sa to wszelkie-
go rodzaju wartsci dajace wyliczg sie wewnatrz systemu takie jak: liczba
umieszczonej tigi (dokumentéw tekstowych i multimedialnych) umieszc-
zonych w serwisie, czestotlivgo logowah uzytkownika do serwisu, czas
spedzany na stronie, liczba znajomych i statystyki stovablowvych wpisy-
wanych w dokumentach tekstowych (midklzgometw serwisie
Fotka.pl®). Szczegdlnym przyktadem statystyk jest wyliczenie digtkiown-
ika miar zalegnych od jego pozycji w sieci spotecZm [Mor08]

 oceny akcji uizytkownika niezwiazanych z Internetem. Oceniane sa tu ustugi
(na przyktad kulinarn®), ocena zdalnych zledgracy (serwisy: Freelan&®y
Oferigf!, Amazon Mechanical Tufk, Vworker3), dziatania wykonywane
pod postacia ,przystugi” (portal Favo®$ oraz oceny wywiazania sig z
umoéw kupna-sprzeds zawartych droga elektroniczna (optata za towar,
opis i jakast towaru, czas wysyiki towaru)

 oceny jakosci umieszczanej tréci (dokumentéw tekstowych i multimedi-
alnych) oparte na obserwacjach innyctytkownikéw. Sa to subiektywne
oceny oceniajace tworcgpautorow zdje, muzyki, filmow, artykutéw i ko-
mentarzy (ktére czesto podlegaja ocenie jak normalndikadja), a take
oceny odpowiedzi zytkownikéw w systemach pyfai odpowiedzi (ang.
Question and Answer). Podeje pozwala na skupienie sie na przedmiocie,
a nie na osobie, co pozwala omiavestie personalne.

Dynamizowanie mytkownikéw do dziatania jestcisle zwiazane z przedmio-
tami ocen i powinno wzbudzaw nich potrzebe rywalizacji. Dobrze zaprojek-
towany system reputacyjny czesto uwzgledniazlimeost wskazania mytkown-
ikdw, ktérzy nie spetniaja ok&onych norm zachowaw celu wykluczania zy-
cia w spotecznsci (blokowanie konta, ograniczenie funkcjonaoidub usuwanie
konta z serwisu). Poréwnanieytkownikow wystepuje najcagiej w formie rank-
ingbw publikowanych na stronach serwisu lub ma wptyw na jkaiE wySwietla-
nia w wynikach wyszukiwania. Ze wzgledu na nfisvosci i forme rozwoju profilu

"Bnttp://fotka.pl

®ranking restauracji http://www.yelp.com/

80nhttp://www.freelancer.com

81nhttp://oferia.pl

82nttps://www.mturk.com

83nttp://www.vworker.com/ serwis przeksztatcony ze znanggrtalu Rent a Coder
84nttp://favo.rs/
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systemy reputacyjne posiad&ja

* miary wzrastajace w formie zwigkszajacej sie wargoi lub poziomow.
Przyktadami miar wzrastajacych bedacych wactami sa punkty za ko-
mentarze w platformach aukcyjnych eBay i Allegro, sumy pesté forach
internetowych i blogach, zliczanie ocen pozytywnych i riggaych w sys-
temach odpowiedzi (Stack Overflow, Samosia). Niektéreesygttego typu
umazliwiaja zmniejszenie warfzi reputacji w szczegoélnych przypadkach
(np. w Stack Overflow ,ptacimy” reputacja za wystawienieeng negaty-
wnej). W przypadku pozioméw wyahiamy systemy, w ktérych osiagnie-
cie okreslonego poziomu rozwoju powoduje wiaczenie dodatkowyctk€-
jonalndsci w serwisie (system pomocy connect®f&ahoo answefs) lub
zmiane rangi konta (na forach internetowych zakejest to od liczby
wpisanych postow)

« etykiety i odznaki przyznawane saaytkownikom za spetnienie oks®nych
wymaga w serwisie. Wymagania moga obejmaneadania polegajace na
wykonaniu prac (odwiedzenie miejsca w systemie geolo&ajimym
Foursquar, wpisanie odpowiedzi w systemach potidimieszczenie pier-
wszej recenzji restauracji w sytemie Y&plub osiagnieciu i utrzymaniu
odpowiednich wynikéw na platformach (programy ,super spieavca” w
Allegro, ,super seller” w eBay wiza sie z utrzymaniem wai&oi z komen-
tarzy ponad ustalony poziom).

e rankingi i listy zwyciezcéw publikowane zestawieniazytkownikéw ze
wzgledu na osiagniete rezultaty w systemie. Czasem distavisOw jest
niedostepna z poziomu serwisu macierzystego i utrzymyvpaprzez codzi-
enna aktualizacje (np. listaytkownikdw zablokowanych przez portal Ditjg

8nttp://developer.yahoo.com/ypatterns/social/peopperttation/ - klasyfikacja systeméw rep-
utacyjnych ze wzgledu na forme rozwoju profilu autorstespotu Yahoo wyrénia siedem mali-
wych pode§t do modelowania reputacji w portalach.

86http://connect.me/c/levels - przyktad projektu systemjputacyjnego z czterema poziomami
rozwoju

87nttp://answers.yahoo.com/

8pelna lista wraz z opisem odznak serwisu jest dostepna pattesem:
http://www.4squarebadges.com/foursquare-badge-list/

8nttp://stackexchange.com/sites - serwis posiada jedajbardziej rozbudowanych systeméw
reputacyjnych mywajacych odznaki

Onttp://www.yelp.com/

9http://socialblade.com/digg/topgraveyard.html
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Rankingi powinny uwzglednia mazliwosci wyswietlenia z uwzglednie-
niem zakresu dat oraz wybranej miary (np. listaythownikéw systemu
Stack Overflow pod wzgledem reputatyi Aktywne utrzymywanie rankingu
uzytkownikéw mae byt przydatne szczegoélnie w systemach, ktére posi-
adaja czeste wahania liczbyytkownikéw (platformy peer-to-peer) lub
wartcsci podlegajacej sortowaniu (miargytkownikéw wywane przez por-
tale Digg czy Twitte?®)

1.4.4 Klasyfikacja systemow reputacyjnych

Biorac pod uwage budowe wewnetrzna systemow reputgickijmusimy zwré@
szczegoblna uwage na typy oraz sposoby wyszukiwania dowgddére bedziemy
uwzgledniali podczas obliczania miar. Ze wzgledu na tgdpywodoéw wydziele
mozemy systemy:

» Uwzgledniajace obserwacjdedace aktywrciami lub wart§ciami zare-
jestrowanymi przez osobe, ktérej dotycza (np. interakdpnym wytkown-
ikiem lub systemem). Obserwacje maja charakter obiekyywarzrodiem
pochodzenia jest system lub lokalna historia akty®aio

» Wykorzystujace raporty bedace obserwacjami przestanymi do osoéb trze-
cich (sa przez to nmiwe do podrobienia przez potencjalnego adwersarza)
dane podlegaja zawsze procesowi akceptacjzraimu od zrédta pochodze-
nia. Maze byt to odlegtée sieciowa tworcy raportu od odbiorcy, jego podo-
biehstwo lub reputacja. Czesto stosowane sa tu progi,zepkiorych do-
wody odrzucane sa przez odbiorce.

» Uwzgledniajace aktywndci (ang. task-specificfotycza rejestracji okre-
Slonych aktywnéci i wyliczania reputacji na ich podstawie (np. liczba do-
dan konta X do kont obserwowanych).

Ze wzgledu na miejsce dziatania algorytmoéw oraz lokajizdowodéw staa-
cych do obliczenia reputacji systemy msay podzielt na dwie grupy:

» systemy scentralizowangosiadajace jedna wspolna baze dla calego sys-
temu, cecha jest szyb&n jaka prezentuja systemy oraz brak potrzeby ko-
munikacji. Minusem jest brak odporgci na zwigkszenie ikci uzytkown-

9http://stackoverflow.com/users?tab=reputation
Shttp://twitaholic.com/ - serwis zewnetrzny rankingzytkownikdw serwisu Twitter
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ikbw w systemie. Portale, ktore wykorzystuja takie rozeania to przede
wszystkim platformy aukcyjne oraz wigksze sklepy intéomes.

 rozproszone (peer to peer)uzywajace czesto sieci naktadkowej w celu
wymiany dowoddéw i wyliczenia miar. Systemy rozproszonezistaja z
szerokiego zakresu algorytméw dziatajacych na grafactiaptuja je do
wyliczenia odpowiednich waréei (PageRank [PBMW99], HITS [Mor08],
Eigentrust [KSGMO03], PeerTrust [XL02], system zarzadaaraufaniem
Advogatd?, atakze system reputacyjny Aura [Oki08]. Sa wysoce skalowalne
i redukuja ryzyko awarii punktu centralnego i utraty damyidiestety zarza-
dzanie w systemach rozproszonych jest kiopotliwe ze vezgiga liczne
ataki, ktérych dopuszczaja sigytkownicy.

Architektura systeméw pozwala na zastosowanz@ych podejc gromadzenia
oraz oceny informacji o zytkownikach. Zastosowana architektura zglezesto
od typu oraz dostepisgi danej informaciji (zarowno przedmiotow oceny oraz
samych ocen). Ze wzgledu na sposoby vegrzia opinii i informacje jakie za-
wieraja wyr@&niamy:

» oceny tekstowetakie jak komentarze w aukcjach internetowych, rekomen-
dacje tekstowe ustug. Praktycznie nie wykorzystywanezsystemy rep-
utacyjne z powodu wysokiego kosztu obliczeniowego potnegb do kate-
goryzacji semantycznej. Traktowane jako element dodaglkaovocen licz-
bowych.

« oceny liczboweobejmuja proste oceny dziatazytkownikéw. W portalach
aukcyjnych w czasie dodawania komentarza do transakciinammcert
wrazenie z aukcji wybierajac typ komentarza: pozytywys, negatywny
Neg i neutralny Neu, co przektada sie odpowiednio na punkty reputacji
(zauwayt trzeba,ze komentarz neutralny nie zmienia watoreputacji).
Podobne oceny zmieniajace miary o jeden to miedzy innyayqsk apro-
baty (,like it") systemu Facebook (stosowany do dokumentuykopanie”
(ang. digg) na platformach Digg i Wykop. Oceny ujemnezm przyzna
poprzez ,zakopanie” (ang. bury) na platformach Digg i Wykay przycisk
umazliwiajacy gtos ,na nie” w platformie Youtube). Rozbudoveanceny
liczbowe zawieraja najcagiej maliwost oceny wykorzystujac skale przy

9http://www.advogato.org/trust-metric.html
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ocenie tréci(Filmweb, OnePhoto, FilmTrust), a tekoceny dziakauzytko-
wnikéw pod wzgledem kategorii (DSR na platformach eBay iBao, ,,0b-
szary sprzedsy” na platformie Allegro lub oceny pracownika i pracodawcy
na portalu Freelanc®). W przypadku ocen posiadajacych wiecej tizy
opcje wyboru wane jest aby kady poziom byt dobrze opisany (dla przykta-
du przyznanie w systemie DSR ocehw skali pieciostopniowej jest szko-
dliwe dla odbiorcy).

 zdarzeniowebiorace pod uwage typ akcji, jaka wykonalywkownik. Doty-
czy to zarébwno akcji dodania dokumentu dostrieulubionych (funkcja
Jfavorites” w systemach Youtube i Flickr), skopiowania aas do swo-
jego profilu (wybranie funkcji ,udostepniania” platformiyacebook, do-
danie filmu do listy na platformie Youtube). Wykonanie odjpesniego dzi-
atania mae powodowa usunigecie badz ukrycie §ei. Na portalu Youtube
istnieje funkcja zgtaszania §ei obrazliwych lub tamiacych prawa autorskie,
a takze gtosowanie negatywne na komentarzgtiklownikéw (w przypadku
komentarzy zostaja oznaczone jako niestosowne i nie szeptowane).
Opis aktywnéci jest aktualnie rozwijany w ramach projektu Activity
Stream®

Niezalenie od szczeg6téw budowy systemu reputacyjnego spebrianusi
okreslone zataenia, aby byt myteczny dla spotecziai:

« uzytkownicy sytemu musza korzysta niego dostatecznie dtugo, aby mna
oczekiw& od nich jakichkolwiek dziaka w przyszi&ci (w przeciwnym
przypadku system nie wzbudzi kooperacji).

 oceny interakcji miedzy zytkownikami sa przechowywane w systemie i
dostepne spoteczBoi (z powoddw wydajngci czet informacji o aukcjach
jest przenoszona do archiwum platform aukcyjnych).

« system bazuje na poprzednich ocenach wolagtkownika, a @ytkownicy
moga polega na jakd&ci dostarczonych przez algorytmy wynikach.

 powinna by zapewniona niepodwalndst dowodow i maliwost rozstrzyg-
niecia Sporow.

%nhttp://blog.freelancer.com/new-features/upcomingrges-to-the-reputation-system/
%nttp://activitystrea.ms/head/activity-schema.htreibs
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Wielu naukowcow péwiecito swoje badania wykrywaniu znaczenia komen-
tarzy tekstowych [OSEMO07, GS08, WN09, NWW10, KHW10b], ktérgtkown-
icy systemow reputacyjnych dotaczaja do wystawianyceno&astanawiajacy
jest fakt, ze na wigkszsci platform komentarze sa zupetnie pomijadaden
znany serwis posiadajacy system reputacyjny nie uwnggeidh automatycznie
w ocenie zytkownikéw. Na platformach aukcyjnych raliwe jest dodanie ko-
mentarza (ograniczenie diugm do okoto 255 znakdw) do wybranej przez siebie
oceny kontrahenta. 2ytkownicy wpisujacy komentarze tekstowe wyaga przez
to swoje szczegotowe opinie (czesto negatywne) i emocjestade podczas
transakcji. Zostawienie takiego komentarza nie jest wyanag(wedtug zasad
obowiazujacych na tego rodzaju platformach), ale startovkontynuacje dia-
logu z kontrahentem, dlatego niemile widziane jest zostagi pustego pola przy
wypetnianiu komentarza. Czesto tworzenie komentarzytoekgch jest moty-
wowane checia uczestnictwa w dziataniach spotesein@obro spoteczne). Tse
zawarta w komentarzu cgeiej decyduje o podjeciu decyzji o zakupie przedmiotu
[GWL11] niz agregowana ocena kilkusetyikownikéw. Zwtaszcza jeeli profil
autora, ktéry jest autorem komentarza ma zainteresowaigarne z naszymi.

1.4.5 Modele adwersarzy systemow reputacyjnych i sposoby
obrony

Mozliwosci ataku na system reputacyjny zajeod architektury, ktéra zostata
uzyta w jego budowie jak réwniealgorytméw wykorzystywanych podczas wyli-
czania miar oraz sposobu identyfikaciggamaci uzytkownikow.
Poprzezozsamdt rozumiemy obiekt reprezentujacy osobe fizyczna w system
informatycznym. Maliwe jest kontrolowanie przez jedna osobe wielzsaméci
(zaleznie od systemu). Dla uproszczeniazemy przyj&, ze tazsamat jest kon-
tem (profilem) aytkownika w jednym systemie informatycznym (stronie,-por
talu, sieci P2P). Tssam@ci wzytkownikéw nie powinny bg tworzone na krotki
okres czasu, gdywptywa to ujemnie na doktadso systemu. Aby maliwe byto
zarzadzanie poprzez wastoreputacji, tasam@ci powinny by obecne w sys-
temie dizej niz czas wymagany na wykrycie ich niepoprawnego dziatania. Is
totna role dogrywa tate element niezaprzeczabw (braku maliwosci wyparcia
sie dziatania lub dowodu). Zrealizowanydynaze poprzez dodanie do systemu
metod kryptograficznych [ADHO04]. Niekiedy proponuje sigwet petna wery-
fikacje wytkownika (np. jego zdolrgxi kredytowych [Alb02]). Czsciej jednak
[Oki08] w celu uwierzytelnienia stosowany jest adres etriudd kwalifikowane

42



Tomasz W. Kaszuba ROZDZIAL 1. WSTEP

nazwy domenowe (ang. fully qualified domain names). Podprasesu rejes-
tracji czesto wymagane jest podanie wiekszejdiadanych w celu wygenerowa-
nia profilu, systemy aukcyjne korzystaja z dodatkowej Viikagji adresu w celu
ograniczenia mziwosci podszycia sie pod ko§innego. Dwoma podstawowymi
sposobami zwigekszania odpoguwd sa weryfikacja zytkownikéw oraz znieche-
canie do dziata niep@adanych. Kontrola kontrahentéw powinnalpyzeprowad-
zona ostranie, gdy groziich rezygnacja z platformy sprzeyav przypadku zbyt
duzych ogranicze. Minimalizacja dziata adwersarzy jest zwiazana gtéwnie z
karami finansowymi (bez@oednio poprzez modyfikacje prowizji lub gr@dnio
poprzez modyfikacje miar reputacji/zaufania). AnsleytRofPSM11] zaprezen-
towat system Bazaar, ktéry odpowiada na wielszproblemow systemow rep-
utacyjnych. Podégie rozproszone stosujace kryptografie z kluczem puific
zaproponowat profesor Karl Aberer w [ADHO4]. Bazujac nagarch wyzej wy-
mienionych autoréw [LSMO06, Dou02, Oki08, ADH04, Alb02, P$M mazemy
wyréznic zagraenia takie jak:

* ,Wybielanie” (ang. white washing). Uzytkownicy po utracie reputacji
moga prébowa zatazyt nowe konta (utworzy nowe t@samdaci) i rozpo-
cza korzystanie z serwisu beadnych konsekwencji. Atak jest spowodo-
wany staba weryfikacjaaytkownikéw podczas rejestracji. W celu zniwelo-
wania problemu stosuje sie unikalnezsaméci, wprowadzenie ,optaty
wejsciowej” podczas dotaczania do systemu, @éskmuszenieaytkown-
ikéw do ,optat” na rzecz systemu co olgleny okres czasu. Optata a®
byc wykonanie okrglonej pracy (oblicze) lub ustalona kwota pienzpa.
Unikalne te@saméci uzyskuje sie metodami weryfikacji (wystanie listu elek
tronicznego, wystanie listu poczta tradycyjna albo vikgcja numerdw
NIP lub PESEL). W zwiazku z konieczfocia podawania danych dodatko-
wych wystepuje znaczny opor ze stragrpdowisk peer-to-peer zwiazany z
prywatnacia danych. Szczegotly zwiazane z tym atakiem zostasanmg w
szczego6tach w [PSM11] z wydzieleniem algorytmami typu jdswanie i
opuszczenie” lub ,ukrywanie w ttumie”. Autor wprowadza s Bazaar,
ktory bazuje na algorytmach opartych na grafach, gdzie gdavami sa
transakcje miedzyaytkownikami, ktérych waga zakg od kwoty przeprowa-
dzonej transakcji (im wieksza kwota tym mocniejsza wagégelu petnego
wyeliminowania zjawiska systemy powinny bwsparte trudnymi do pod-
wazenia i podrobienia dowodami takimi jak rezultaty finanspstany mag-
azynowe lub maliwosci kredytowe i zarobki kontrahenta (np. serwis Ama-
zon Merchants wymaga informacji o koncie i osiaganych \gaoh finan-
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sowych)

« ,Zmowa” (ang. collusion). Nastepuje gdy zytkownicy bedacy w zmowie
wzajemnie zwiekszaja swoja reputacje wystawiajayppvne komentarze.
Atak tego typu przejawia sie podczas podbijania cen awgtogowanego
przez sprzedawcow (dziatania opisane sa w rozdziale ha&8stronie 17).
W wersji zaawansowanej, w ktéregywa sie wiekszej iléci tazsaméci
nosi on nazwe ataku Sybilli.

 Atak Sybilli. Przeprowadzany jest zyciem kilku tazsaméci (kont) kon-
trolowanych przez jedna osobe (program). Jest znacardeiejszy do wy-
krycia niz atak zmowy, gd¥ posiada zwykle wiekszy stogigorganizowa-
nia oraz bierze w nim udziat wigecej uczestnikdéw. Problemstabszczegoéto-
wo opisany przez Briana N. Levinea w [LSMO06] oraz Johna R. Datece
w [Dou02]. Proponowane kroki obrony zostaty opisane w sgéiaeh w
[LSMO06, Mor08, PSM11]. W pracach zaproponowano algorytrargpna
wzajemnym podobigstwie sprzedawcéw bazujacy na potaczeniach siecio-
wych [Mor08] z kupujacymi. Proponuje sie tz&k wprowadzenie wyma-
ganego systemu ptateol [PSM11] powodujacego zwigkszenie kosztow
dotaczenia sig do systemu.

» Podszycie sie pod innegoaytkownika. W szczegélnym przypadkuzy-
cia atak dotyczy mywania tego samego lub podobnego pseudonimu. Obe-
jmuje zaréwno kradziedostepu do konta (odgadniecie hasta lub ztamanie
go) jak i phishing. W aukcjach internetowych polega na wystekupu-
jacemu listu z gratulacjami dotyczacymi wygrania auk@ataczeniu nu-
meru konta, na ktére kupujacy ma rzekomo zeopizelew. W szczegol-
nosSci atak Phishingu zostat ograniczony przez ukrycie pseingdy 0sob
licytujacych opisany w rozdziale 1.3.8rodki proponowane to najczgiej
zwiekszenie kontroli mytkownikéw (na przyktad z zyciem kryptografii
asymetrycznej [ADHO04]) podobnie jak w ataku typu ,wybidkih

» Atak odmowy ustugi (ang. denial of service, DoSj)est skuteczny zwtasz-
cza wobec systemow scentralizowanych. Systemy takie giajgigojedyn-
cze miejsce podatne na awarige bedace serwerem cemir@my grupa ser-
werow potaczonych w klaster). Atak tego typu jest skiemoyaa architek-
ture sieciowa systemu reputacyjnego i jest zajetylko od tego czynnika
(skutkiem jest zawieszenie sige catego serwisu przez cramia ataku)
Atak nie jest bezp&rednio skierowany przeciwko systemom reputacyjnym
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(chocia maze mie wptyw na dosteprist dowodéw w przypadku rozwiana
rozproszonych), dlatego do obrony przed tym atakiem stasgjklasyczne
metody wywane w administracji sieci (odpowiednio napisane reguihu

do maszyn oferujacych ustuge i blokowanie nadmiernegbuuch stroneg).

» Wojny komentarzy. W wielu opracowaniach naukowych [BGO09, NWW10]
wykryto korelacje miedzy wystawionymi komentarzami ptyzvnymi, nega-
tywnymi polegajaca na stawianiu podobnego komentarzdrega strona.
Komentarze pozytywne sa szybko odwzajemniane. Sprzedawstawia
(czesto automatycznie) pozytywny komentarz w odpowiedetaki sam
komentarz kupujacego lub wystawia komentarz negatywnyezmtywny.
Badacze zauvayli, ze korelacja ocen jest vegza, gdy sprzedawca daje
ocene jako drugi. Spowodowane jest to faktemklipujacy nie mae pod-
jac dialogu ze sprzedawca (nie mma modyfikowa komentarzy) pozwala-
jac temu pierwszemu wytlumaczenie sie z popetnionegalint Taka bu-
dowa systemu powodujee komentarze czasem sa wynikiem emocji panu-
jacych przy ich wystawianiu i nie niosa informacji o rzgeastym prze-
biegu transakcji. Czasem w wyniku tego negatywnego zjawoblgekomen-
tarze zostaja wycofane, a kontrahenci czyszcza swojfdgrBowoduje to
braki informacji w systemie i nie jest gadane przez spotecAtoRozsadna
propozycja rozwiazania problemu jest wprowadzenie tedrg/ch ,Slepych
komentarzy”, czyli utajnieniu war8zi oceny i komentarza i informaciji je-
dynie o jego wystawieniu. Dodatkowo rozaame sa préby wprowadzenia
ograniczonego czasu na odpowiedz po odebraniu komentaordanno to
poprawt faktyczny stan rzeczy, gdyoceny i opinie beda bardziej nieza-
lezne od opinii zwrotnej, przez co beda odpowiadeeczywist&ci. Istnieje
uzasadniona obawage wprowadzenie takich rozwiazamniejszy ogoélna
liczbe wprowadzanych komentarzy (obawa przedzimmscia otrzymania
komentarza negatywnego bez rfiwosci obrony). Wdraony kilka lat temu
przez najwieksze platformy aukcyjne system szczegoOtameeny sprze-
dawcy (DSR) z jednoczesnym usunieciematihwosci wpisania komentarza
zwrotnego dla kupujacego niweluje miwost wystapienia tego zjawiska.
W dalszym ciagu istnieje naiwoSt celowego zaienia oceny w wyniku
emocji, jednak pozwoli to na cgeiowa ochrone przed komentarzem zwrot-
nym na stabe oceny w systemie DSR. Dodatkowo v&ariaSR jest ukry-
wana gdy czastkowa liczba ocen jest mniejszd @dPozwala to na anoni-
mizacje oceny kupujacego w przypadku istnienia bardztepilaSci ocen
(sprzedawca nie nz@ wywnioskowa wartdsci oceny ze zmian w swoim
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DSR oraz z czasu sprzedaoraz oczekiwanego ukazania sie komentarza).

1.4.6 Rynki anonimowe i alternatywne metody optat.

Rozgraniczenie rzeczywistoi od Internetu jest w bardzo wielu przypadkach tru-
dne, a czasem niemliwe. Dazenie do pozostania anonimowym jest skutecznie
blokowane przez liczne serwisy proszace nas o podawamiekrdtnie danych
osobowych (czasem ta& danych wraliwych®’). Dazenie do petnego wyelimi-
nowania oszustw w Internecie prowadzi czasem do proporyzjviazan takich
jak petna kontrola dotaczania sie do systemu, adakeryfikacja osobovai.
Srodowiska internetowe bardzo czesto sa przeciwaddjgrobie podwygszenia
stopnia inwigilacji spoteca®stw poczawszy od tworzeniazigch baz osobowych,
na wywaniu w Internecie prawdziwych informacji z realnegywiata. Przechowy-
wanie zbioréw danych osobowych przez firmy méasie z ryzykiem ich utraty
lub ujawnienia w wyniku ataku na firmowe komputery. Wzmacmiantechg
spotecznéci internetowych do korzystania z rozwiézscentralizowanych i wyma-
gajacych podawania wiekszejdoi informacji podczas korzystania z ustug. Aukcje
internetowe jako systemy posiadajace scentralizowasesy zarzadzania rep-
utacja wprowadzaja potrzebe weryfikacji w celu odblokova petnych mali-
wosci konta. Powoduje ta@;e dziatania takie jak kupno, sprzegldicytacja (ale
tez przegladanie stron, obserwowanie ofert) zostajazpige na state z osoba fizy-
czna zamiast z reprezentowana przez nizsaméciad®. Potrzeba finansowego
uniezal&nienia sie od konkretnej waluty jest takwidoczna w spoteczigoi In-
ternetu. Handel elektroniczny jest miedzynarodowy, pree dostepne mecha-
nizmy bankowe sa czasem niewygodnezyciu, dodatkowo wprowadzajac prob-
lem z rozliczaniem podatkdéw (nie jest oklene miejsce wykonania transakciji,

a kontrahenci moga podlegadznym prawom).

Bitcoin jako waluta powstata w rokR009 jako wynik prac Satoshiego Naka-
moto. W obrebie projektu zaprojektowany zostat kompletggtem monetarny,
uwzgledniajacy zasady emisji waluty, mivej inflacji, zarzadzaniu transferami
waluty. W zat@eniu system jest w petni otwarty i kontrola nad nim oddarsa je
spotecznéci. Bazuje na mocnej kryptografii w celu uniknigcia ztiwosci po-
drobienia monet. Obecnie projekt jest dostepny na wartinkawartej licencji

9http://www.giodo.gov.pl - definicja danych osobowych aamych za wraliwe

%jstnienie takich powiaza jest wykorzystywane przez rzady w celécigania po-
datnikéw za nieudokumentowane transakcje sprzgdahttp://prawo.vagla.pl/node/9619
Niekiedy dziatania te wychodza nawet poza rzadowe koemmge:
http://euro.bankier.pl/news/article.html?article=24 78703
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MIT %, Bitcoin jest uznawany za walutg Internetu. Jako projekylganie mtody
jeszcze nie uzyskat szerokiego grona zainteresowaniageiuglizego biznesu),
jakkolwiek istnieje jiz gietda tej waluty (portal mt.gd®%). Waluta wykorzysty-
wana zwlaszcza w transakcjach wirtualnych, jednak pojawsée maliwosci
optaty ta waluta za dobra rzeczywiste. Przykladem godngstadowania jest in-
ternetowy sklep numizmatyczny Denarius przyjmujacy waBitcoin. Na stronie
domowej skleptf* dowiadujemy sie:

~Jako jeden z pierwszych sklepéw w Polsce oferujemy dodatkoszliwosc ptat-
nosci anonimowa wirtualna waluta Bitcoin po wé&rgejszym uzgodnieniu kursu.
Faktura rozliczana jest w PLN, a ptateo w BTC przyjmowana jest na adres po-
dany w mailu wysytanego do klienta z kursem przeliczeniowywoikBTC do
zaptaty”

System uznawany jest przez wiek&zsrodowisk jako anonimowy. W rzeczywis-
toSci poza anonimowv&ria kont w systemie, caty mechanizm dziatania jest przeci
wiehstwem zataeh anonimow@ci. Oparcie catkowicie na kryptografii asymetry-
cznej wyklucza maliwosci nagtego ,pojawienia sie” lub anonimowego transferu
monet, a kada transakcja zostaje potwierdzona podpisem cyfrowynravegp-
zona przez sieuzytkownikéw. Pomijajac kwestie anonimoti idea waluty In-
ternetu jest stuszna i warta rozpropagowdttiaV systemach reputacyjnych anon-
imowost maze byt realizowana tylko wewnatrz tych systeméw i nie obejmuje
mechanizméw ukrycia informacji o osobie fizycznej korzjetaj z tasaméci.

W dalszym ciagu pozostaje miowoSt dopasowania tsaméci uzytkownika do
osoby fizycznej z myciem adresu 3 komputera, z ktérego inicjowane jest
potaczenie. Anonimowat w sieciach IP jest maliwa poprzez aycie oprogramo-
wania modyfikujacego trasy przesytanych pakietéw. O@ogwanie TOR ofe-
ruje darmowe narzedzie, ktére umlizvia dotaczenie sie do istniejacej sieci real-
izujacej to zadanie. Mdiwosci sieci TOR zostaty zauvzane przez spotecastwo,

®nttp://opensource.org/licenses/mit-license.php

100gietda dostepna jest pod adresem: https://mtgox.comérybkurssredni za jedna monete
wynoski ok15, 5PLN

0%http://denarius.pl/f/pl/terms.html

10%forum polskiej spoteczrizi wytkownikéw waluty Bitcoin jest dostepne pod adresem
http://forum.bitcoin.pl/, kody zrédiowe do programu genjacego monety nzma pobré z re-
pozytorium GIT https://github.com/bitcoin/bitcoin, akpilowane wersje programu ze strony
projektu http://bitcoin.org/

103nttp://www.ietf.org/rfc/rfc791.txt

04https://www.torproject.org/
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co zaowocowato pojawieniem sie w sieci port&8ilk Road'®. Silk Road jest
platforma sprzedsy bezp&redniej posiadajacej szeroki asortyment. Zta stawa
tego serwisu dotyczy faktize oferowane sa tak przedmioty bedace w niek-
torych krajach uznawane za nielegalne (na przyktad nakkbtydz leki). Portal
nie wymaga od zytkownika podawaniazadnych danych osobowytf. Oczy-
wiscie w przypadku zakupu w takim portalu jéstey zmuszeni podaadres,
aby przesytka dotarta, ale umavia sie poddanie tej informacji bezprednio
sprzedajacemu. Waluta wykorzystywana do transakcparsalu Silk Road jest
Bitcoin. Laczac zalety sieci TOR, z uniwersaseta waluty Bitcoin oraz brakiem
potrzeby podawania danych osobowych serwis jest rozwiama pionierskim.
Aktualnie trwaja proby wytaczenia serwisu w zwiazku ezliymi pretensjami
Srodowisk rzadowych.

1.5 Przeglad literatury dotyczacej udoskonalé sys-
temow reputacyjnych dla aukcji

W przypadku serwiséw aukcyjnych zgromadzona reputacjgwagha czestotli-
woSC sprzeday oraz uzyskiwane ceny. Istotnymi czynnikami sazelasorty-
ment, wyszukiwanie (dostepsr), reputacja, opis przedmiotu, cena startowa i
minimalna (warunki poczatkowe aukcji), diugioczasu aukcji (warunki Kecowe
aukcji) [MAO2, YLKWO09, GG06, SW07, HW, RZSL06]. Przeprowadzdrexda-
nia nad ranicami w mechanizmie Kwa aukgcji. Niektorzy badacze [HL10a, KK]
wyrézniaja zamkniecie migkkie (przedtanie kaca aukcji jak w Amazon) oraz
zamknigcie twarde (ok&tona data zakmzenia aukcji) jak w platformach eBay i
Allegro)

Badacze tacy jak Sulin Ba [BWZ03] wprowadzja mechanizm ,zaeg@nar-
bitra” w celu wygenerowania certyfikatbw kupujacym i spfaezcom. Mecha-
nizm moze pobudzi uzytkownikéw do wspotpracy jeli zmniejszy sie ryzyko,
ze druga strona bedzie zachowynse niezgodnie z zasadami aukgcji.

Wieksz&t pracy dotyczaca oszustw w aukcjach internetowych sksipiaa
profilu kupujacego [GS08, RZ02]. Wiele pracy zostataz@pdwiecone naktonie-
niu uzytkownikéw do przestrzegania zasad [Del00, RZ02] Jak rémwviykrywa-

05nttp://silkroadvb5piz3r.onion/ - strona nie korzysta zemacji DNS, take do prawidtowego
dziatania wymagane jest potaczenie do sieci TOR.

106zastosowano tale mechanizm podwdjnego hasta zabezpieczajacy przedyegta lub
wykradzeniem, co podnosi odpostona préby wykradzenia isaméci
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nia oszustw [CF05, RC®5]. Istnieje kilka narzedzi dedykowanych wykrywaniu
pojedynczych mytkownikéw (ProtoTrust®” [KTWNO9]) jak i grup wzytkown-
ikdw bedacych w ,zmowie” letProbelPCWF07]).

Gavish i Tucci [GTO08] przedstawili metody oszustwa sprxedaw aukcjach
internetowych. Gregg and Scott [GS08] oraz zaproponowadiehzaaleh wobec
sprzedawcy. Wytworzony w badaniu model jest podobny doezggmtowanego
w 3.2.2 jednak rdne sa metody jego uzyskania (w [GS08] zastosowano metode
manualna). John O’'Donovan wraz z zespotem [OSEMO07] zasials metody
podobne do zaprezentowanego w 3.2.2 w celu klasyfikacji koanzy. Autorzy
uzywaja stemowania do wykrywania negatywéw, a zaproje&toyyprzez nich
Algorytm AuctionRulegest w stanie wykrg elementy takie jak przesytka, koszt,
opakowanie, ptatrit, ktérych iywa do poréwnywania tekstu z przygotowanymi
uprzednio listami pozytywnych i negatywnych przymiotnikd

Praca zespotu pod przewodnictwem Dellarocas [Del00] c#aisie do sytu-
acji, w ktorej wytkownicy moga z premedytacja dadvaobie nieprawdziwe ko-
mentarze. Autor zaproponowat ukrycie iclzsaméci w celu zapobieenia temu
zjawisku. Yafei Yang wraz z zespotem [YSKYO09] zaprojekttivggistem do wykry-
wania nieuczciwych raportow. System jest komplementamyatwiazania za-
proponowanego w pracy, gdyosiada funkcje filtrowania zbednychzzden z
systemu. Powstato wiele artykutow [Fral0, fOAftIFW10] a&jych wskazdowki w
jaki sposob naley zabezpieczysie przed oszustami w aukcjach elektronicznych.
Cecil Chua z zespotem [CWO04] badawczym zidentyfikowahe zagraenia ze
strony Internetu.

1.6 Tezy i ukiad pracy

WSszystkie opisane waej podegcia pomagaja w redukcji oszustw w aukcjach
elektronicznych, jednae maja swoje ograniczenia. Niektére wymagaja wprowa-
dzenia znacznych zmian w platformach aukcyjnych lub pgéega zasobach
zewnetrznych, co nee byt cigzkie do szybkiego wdizenia. Bazowanie na rapor-
tach otrzymywanych od kupujacych nie zawsze jest bezpasady niektorzy z
nich nigdy takich nie dostarczaja albo nie zgl zebra& dostatecznie dip aby
algorytm zadziatat. Zatrenia przedstawione w pracy polegaja na zmniejszeniu
zaleznasci od istniejacych platform aukcyjnych poprzezyaie zmodyfikowanych
metod zarzadzania zaufaniemywajacych odmiennych definicji reputacji, zau-

107ytrust.pjwstk.edu.pl
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fania, ryzyka.

Teza 1: Zastosowanie mechanizmow reputacyjnych (zarzadm& zaufa-
niem) zmniejsza szkodliw&C naruszania norm przez wytkownikéw aukciji
oraz stanowi mechanizm motywujacy do przestrzegania norm

Badanie nad przyczynami i sposobami famania norm zostakdptawione
w rozdziale 3.2. Propozycja ujednolicenia systemu obskagnentarzy zapro-
ponowana zostata w rozdziale 3.3. Stanowi ona kontynuisagh nad klasy-
fikacja raportow w aukcjach internetowych pod katem raidwy aktualnie ist-
niejacych systemoéw. Zaproponowano w nim zastosowan&mia grup zzalen
oraz wykorzystanie faktu ich wspétwystepowania w celugaienia czterostop-
niowej skali DSR systemem lepiej dopasowanym do profiluesggazvcy.

Teza 2: Zaawansowane mechanizmy zarzadzania zaufaniem fratacja)
sa bardziej skuteczne rz proste mechanizmy reputacyjne dla aukcji interne-
towych.

Rozdziat 2 zawiera opis zaawansowanych metod zarzadzaofaraem, w
tym zaprojektowanie nowych algorytmow oceny kontrahestaZegotowy opis i
ewaluacja algorytmow znajduje sie w rozdziale 3.1). Zpprowane algorytmy
zostaly przetestowane na rzeczywistym zbiorze danych,rakivysiagniete pod-
czas bada sa satysfakcjonujace. System zarzadzania zaufakiény,powstat w
wyniku przeprowadzonych badaostat przedstawiony w rozdziale 2.2.

Teza 3: Maozliwe jest praktyczne zastosowanie nowych mechanizmow zzg-
dzania zaufaniem przez aytkownikéw popularnych platform aukcji interne-
towych.

W rozdziale 2.1 niniejszej pracy opisano biblioteke urset trustuTrust
ktora integruje wiele podsf do tematyki zarzadzania zaufaniem opisanych w
literaturze. Dziatanie biblioteki zostato poparte pradém dziatajacego systemu
ProtoTrustopisanym w rozdziale 2.2. Uzupetnienie atizvoSci biblioteki poprzez
rozbudowe elementu pobierania dowodow opisano w rozel2id Zawarty w nim
rozproszony algorytm pozwala w sposob catkowicie zdeeéimtwany odkrywé
nowe dowody potrzebne do obligzeiblioteki.
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Rozdziat 2

Projekt nowego systemu
zarzadzania zaufaniem w aukcjach

Internetowych
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»Aukcja o dolara to gra
sekwencyjna o niezerowej sumie
opracowana przez ekonomiste
Martina Shubika, w celu pokazania
paradoksu wystepujacego w
tradycyjnej teorii racjonalnego
wyboru. W tej grze, gracze z petna
informacja i wykonujacy wytacznie
racjonalne posunigecia, podbijaja
stawke do absurdalnie wysokich
wartdsci, w efekcie tracac
wszystkie swoje pieniadze.”

pl.wikipedia.org/wiki/Aukcja_o_dolara
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Tomasz W. Kaszuba W AUKCJACH INTERNETOWYCH
2.1 Uniwersalna biblioteka narzedzi zarzadzania za-
ufaniem

W otwartych, rozproszonych systemactytkownicy czesto musza podejmotva
decyzje w warunkach niepewsa. Wynik ich decyzji (zwrotu lub zytecznéci)
jest obarczony ryzykiem, gadymusza zaleet od dziaté podjetych przez innych
uzytkownikéw, nad ktérymi nie ma scentralizowanej kontrtdiea systemow zarza-
dzania zaufaniem jest wspomaganie decyzji i dnialgentéw (aytkownikéw lub
programow) w otwartym, rozproszonysnodowisku w warunkach niepewsa i
ryzyka. Aby osiagnaten cel systemy zarzadzania zaufaniezgwaja r@nych
typéw informacji pozwalajacejaytkownikom na oszacowanie prawdopoddbie
stwa przyszitych dziafainnych wytkownikéw. Istnieje wiele ranych definicji i
zapisow formalnych zywanych w systemach zarzadzania zaufaniem jak r@vnie
wiele implementacji metod shacych do wyliczania warézi zaufania. W przy-
sztdsci zarzadzanie zaufaniem stanie sie z pesgiokolejna standardowa ustuga
bezpieczastwa informacji jakimi sa aktualnie uwierzytelnianietaryzacja, pry-
watnae czy integralnét. Aby stato sie to maliwe istnieje potrzeba zdefiniowa-
nia podstawowych pofezarzadzania zaufaniem i wyznaczenie elementéw wspol-
nych pomiedzy wieloma zdefiniowanymi do tej pory aplikajgplatformami, ar-
chitekturami oraz notacjami zarzadzania zaufaniem. alkie istniejace systemy
zarzadzania zaufaniem znajduja zastosowanie w wiglweh dziedzinach, przez
co wystepuja znaczne zdice w ich budowie. Rinia sie architektura (scentral-
izowane i w petni rozproszone)zywanymi miarami (reputacja, rekomendacje
i delegacje zaufania) i sposobami zbierania informacjwétuje to dodatkowe
ktopoty ich unifikacji.

ProjektuTrust(Universal Trust) jest proba utworzenia standardowyé¢hgizarza-
dzania zaufaniem. Naukowym celem projektu jest zdefiniogyasfiormalizowanie

i implementacja nowych, uniwersalnych metod zarzadzzaiganiem oraz wery-
fikacja ich efektywn@ci. Praktycznym celem projektu jest stworzehiblioteki
uniwersalnych metod, algorytmow i protokotéw zarzadzana zaufaniem Bib-
lioteka bedzie dostepna na zasadach otwartej licencjpdihzszym rozdziale
przedstawiony zostanie plan uniwersalnej biblioteki adeania zaufaniem.

2.1.1 Uniwersalne ustugi zarzadzania zaufaniem

Traktowanie systemu zarzadzania zaufaniem w kategouatilgi wymusza na
projektancie interfejséw branie pod uwageaiiosci wspomagania amych ap-

52



ROZDZIAL 2. PROJEKT NOWEGO SYSTEMU ZARZADZANIA ZAUFANIEM
Tomasz W. Kaszuba W AUKCJACH INTERNETOWYCH

likacji. Na Rys. 2.1, zaprezentowano og6lny scenariuszia ustugi, ktéra ofer-
uje system zarzadzania zaufaniem. Razavaig traktowanie takiego systemu w
dwdch wariantach: jako system aukcji internetowych or&o japlikacje ustugi
sieciowej (ang. Web Service). W pierwszym przypadku ,ageaznaczony na
rysunku 2.1 jest platforma aukcyjnaywajaca witasnego systemu zarzadzania
zaufaniem, a w drugim - klientem wywotujacym ustuge sie@.

Scenariusz rozpoczyna sie faza uwierzytelnienia. Nigaak siezadnych ograni-
czeh na sposob uwierzytelniania pamietajac jednéniEo wptywie jaki posiada
on na efektywn&t réznych algorytmoéw i protokotéw zarzadzania zaufaniem. W
przypadku aukgcji internetowych uwierzytelnianie regolegé na standardowym
logowaniu z ayciem pseudoniméw oraz hasta. W przypadku ustugi siegiowe
rozwaza sie take wycie uwierzytelniania opartego na certyfikatach.

Uniwersalna definicja ,,spotkania”

Agent wywotujacy ustuge w systemie zarzadzania zaefanpodaje opisrodo-
wiska, w ktérym zachodzi bedzie przyszta interakcja zwapotkaniem(ang.
Encounter). Pojeci&potkanifMKO02] obejmuje wszystkie mziwe interakcje
miedzy wytkownikami i obiektami, ktére zywane sa w tych systemach.

Petna informacja @potkaniwzawier& powinna informacje o agentach biora-
cych w nim udziatKontelsciei akcjach maliwych w nim do wykonania przez
agentéw oraz nwiwych wynikachSpotkania
W przypadku aukcji internetowych informacja powinna uvgziyii€ numery iden-
tyfikacyjne wytkownikéw (zaréwno kupujacego jak i sprzedawcy), wskigs
mozliwe do podjecia akcje: licytacja, odwotanie licytagjprzeda towaru, zwy-
ciestwo w aukcji, optate za towar lub jej brak, wysytkgveru badz jej zaniechanie.
Kontekstendla aukcji internetowej jest kategoria, w ktorej wylistaveaprzed-
miot (pozycja w drzewie kategorii). W przypadku ustugi soeeej informacje o
Spotkaniwbejmuja identyfikator agenta oraz mive czynndci jakimi sa zwrot
wyniku (w szczegolngci zwrot nieprawidtowego wyniku), wykonanie metody
lub opo6znienie w odpowiedzi. Dane kontekstowe w przypaaiiugi sieciowej
to parametry jej wywotania, ktére moga wphmaa wynik i czas odpowiedzi.

Rezultaty: Zaufanie, Ryzyko, Wiarygodndst i inne

System zarzadzania zaufaniem powiniert by stanie wyliczg wartdsci takie
jak: zaufanie, ryzyko, wiarygodiso lub inne - zalene od typu ustugi warkzi.
System powinien mi& mazliwost wyliczenia dowolnej wartsci zadanej przez
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Agent Interface Trust Management System
|

Authentication I

Encounter data

User Preferences e
> ------------ T e Trust
| Trust |
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Request

Preferences

Management
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Feedback
Preparation

Rysunek 2.1: Ogolna budowa systemu zarzadzania zaufaniem

wywotujacego [RKO5]. Przykiadowo definiujac zaufanie gaiolerancje ryzyka
(definicja zblzona do [JKDO05]) system powinien ulawi& nam wyraenie obu
tych wartcci na tej samej skali by bez@@dnie poréwnanie byto nabwe. W ob-
szarze aukcji internetowych system zarzadzania zaufamieze zwraca wartcest
reputacji prezentowanej na dosigej skali.

Zarzadzanie Zaufaniem jako System Wspomagania Decyzji

System zarzadzania zaufaniem powinie inaktowany jako narzedzie stace
wspomaganiu decyzji, ktérazytkownik musi podjé w warunkach niepewrszi
lub ryzyka. Podéjcie tego typu wymaga podkienia faktu, z proces decyzyjny
wymaga interakcji z mytkownikiem, ktéry powinien mie mazliwost wptywu
na system zarzadzania zaufaniem poprzez wyspecyfikowasfierencji. Podét
cie takie umaliwia uniwersalna specyfikacje interfejséw systemu. kxypadku
aukcji internetowych mytkownik maze za&ada ustugi escrow, ktéra zmienia przy-
jeta dominie definicjeSpotkaniaoraz w konsekwencji wptywa na obliczona
wartcst zaufania.
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Informacja zwrotna poprzez uniwersalne Dowody

Po zakéczeniuSpotkaniaagent zwraca informacje do systemu zarzadzania zau-
faniem. Aby zaprezentowaa informacje, biblioteka zarzadzania zaufaniery-u

wa pojeciaDowodujako uniwersalnego zapisu rezultedpotkaniaW aukcjach
internetowychDowodemjest oparty na historiRaport pochodzacy z platformy
aukcyjnej jak réwnie Raporty(komentarze) obu stron uczestniczacycBpotka-

niu.

2.1.2 Wewnetrzna architektura systemow zarzadzania
zaufaniem

Biblioteka uniwersalnych ustug zarzadzania zaufaniemipoa byc zaprojek-
towana w spos6b unztiwiajacy zdefiniowanie wspdélnych elementéwznym
aplikacjom. Powinna tacZyw sobie rane metody, algorytmy oraz protokoty
zarzadzania zaufaniem. Zagadnienie zaprojektowanididigki uniwersalnych
ustug zarzadzania zaufaniem jest przeodttkrywaniem wspoélnych cech jak
najwiekszego zbioru metod zarzadzania zaufaniem

Proof Discovery

| Agent | | Contextl Protocol

| Action I—lEncounterI

Proof Container|

‘I

1
| Parameter l—l Algorithm | HistoryBasedProof | DeIegationBasedProoIi
2<incomplete>> <<incomplete>>" <<incomplete>:
User ) )
Preferencesl Result | | Observation | Report ” Recommendation ” Stereotype |

<<incomplete>>

| Tr:Jst [ Rilsk [ Utillity ”Prob;bility” Repultationl

<<incomplete>>

Credibility

Rysunek 2.2: Diagram klas biblioteki zarzadzania zaufanie

Zaprezentowany na Rys. 2.2 diagram opiqupelstawowe elementy wyma-

55



ROZDZIAL 2. PROJEKT NOWEGO SYSTEMU ZARZADZANIA ZAUFANIEM
Tomasz W. Kaszuba W AUKCJACH INTERNETOWYCH

gane do zdefiniowania ranych ustug zarzadzania zaufaniemSpotkanieobe-
jmuje informacje oKontelscie Agentachbioracych w nim udziat i mogacych
wywotaC okresloneAkcjeoraz wynik tychAkcji. Zestaw przyktadowych definiciji
Spotkaniapowinien zosta zdefiniowany w systemie zarzadzania zaufaniem dla
specyficznych zastosow®biektSpotkaniazostaje wytworzony w czasie wywota-
nia ustugi. W przypadku aukcji internetowy&8potkanigeprezentowane jest
poprzez transakcje (aukcje) pomiedzy kupujacym i egaavca. ObiekSpotka-
nia moze byt takze wyty do zmodelowania interakcji pomigdzy dwoma agentami
wymieniajacymiDowody Traktowanie wymianypowodow(na przyktad podczas
raportowania w systemie aukcyjnym, obliczanie waciazaufania lub rozsyta-
nia opinii w aplikacjach typu peer-to-peer) jal@potkaniamoze by uzyte do
podjecia decyzji czy ufa(zaakceptowd otrzymanemuDowodowi Taka forma
zaufania jest oki®ana mianenWiarygodn&ci [RKKO07], ktora jest przedstaw-
iona na Rys. 2.2 jako klasa dziedziczaca z obiekhufania Dowod reprezen-
tuje kazda informacje, ktéra nee by¢ uzyta przez metody zarzadzania zaufaniem
w celu wyliczenia wartéci. Dowdd moze przechowywa dane o poprzednich
Spotkaniach Agentaale takke Rekomendacjeraz Raporty pochodzace od in-
nych Agentéw Systemy reputacyjnezywaja zwtaszcza przesytania informacji
o Spotkaniachreprezentowanych jak@aporty Obserwacjaeprezentuja obiekty
historyczne, ale sa tworzone przez agenta bioracegaiudzdziataniu, ktore
jest opisywane przePbserwacje(jak na przyktad wlasna modyfikacja doku-
mentu w Wikipedii). Cigko jest zdefiniowa kompletna liste zastosowabiektu
Dowadd ktéra obejmowataby wszystkie zastosowania systemoévadaenia zau-
faniem. Zaproponowany wielokryterialny podziat znajdegesstosowanie w wiek-
szasci tego typu systemoviaowodysa trzymane viRepozytorium Dowodégang.
Proof Container), ktére jest pod beApednia kontrola systemu zarzadzania zau-
faniem. W przypadku, gdy dodatkow2owodywymagane do obliczenia algo-
rytmow nie sa dostepne Wepozytorium Dowodowywotywany jestProtokoét
Zdobywania Dowodéyang. Proof Discovery Protocol) w celu zdobycia nowych
Dowodéw Rézne metody zarzadzania zaufanierywaja r@&nych typow infor-
macji takich jakZaufanie ReputacjaRyzyko Algorytmy obliczajace te informa-
cje sa okrélone wspélna nazwalgorytmami zarzadzania zaufanieAlgorytmy
zarzadzania zaufanieawykle bazuja ndowodach ale take Parametrachdo-
datkowych takich jalPreferencje @ytkownikalang. User Preferences).

56



ROZDZIAL 2. PROJEKT NOWEGO SYSTEMU ZARZADZANIA ZAUFANIEM
Tomasz W. Kaszuba W AUKCJACH INTERNETOWYCH

Aktywno &ci biblioteki zarzadzania zaufaniem

Na diagramie 2.3 zaprezentowano interakcje elementowdpta@ionych na dia-
gramie klas 2.2.

Y
.............
e Compute
..................... Probabilities p—
Y P\ f Reputation
2 nnny| _ PFOO Probabilities
4444444444 Container
Agent ID |~ [available] Compute

Trust

Compute
Utilities

=

i Gather
[available] results
Compute
Risk

Rysunek 2.3: Diagram aktywsoi biblioteki zarzadzania zaufaniem

[not available]

Discovery
Protocol

Po wywotaniu ustugi zarzadzania zaufaniem formutowameapytania @o-
wody. Zapytanie jest przekazywane Bepozytorium Dowodéinmoze spowodo-
wac uruchomieniérotokotow Zdobywania Dowodoiw szczegolnéci przekazy-
wanieDowoddéwinnemuAgentowipodczasSpotkaniq. Kolejna aktywnécia jest
zgromadzenieDowodow ktére - zalegnie od ich typu - moga kiy wyliczone
w celu wyliczenia ranych informaciji. Na diagramie pokazane jest obliczenie
Reputacji Zaufaniaoraz Ryzykai zaznacza potrzebe wyliczenia w niektérych
przypadkach wynikéw parednich (np. zanim obliczone zost&gzykowyliczyc
nalezy PrawdopodobiehstwalUzyteczngci)

Scentralizowane i zdecentralizowane zarzadzanie zaufam

Uniwersalna biblioteka zarzadzania zaufaniem powinrnaowsgé zaréwno scen-
tralizowane jak i rozproszone obliczenia. W zaprezentguwapodegciu Dowody
sa zbierane podcz&potkania przechowywane viRepozytorium DowodQwktore
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jest pod bezpsrednia kontrolgAgentawywotujacego ustuge. Nie wyklucza to
mozliwosci aby inniAgenciposiadali swoje wlasnBepozytoria Dowodowled-
nakze Agencimoga wywat na centralnyniRepozytorium Dowoddéwnferowanym
przez scentralizowany system zbierania i zarzadzBaodami W podegciu
rozproszonynf\gencimoga wymienia sieRaportamilbo przekazywaRekomen-
dacjeinnychAgentéwuzywajac algorytmow plotkujacych sieci partnerskichPp.2
ktére moga bg traktowane jako obiekrotokotu Gromadzenia Dowodow

2.1.3 Ewaluacja uniwersalnych ustug zarzadzania zaufaniem

Pomimo faktu,ze wiele metod zarzadzania zaufaniem opisanych w literatu

zostato zweryfikowanych przez ich autoréw, weigie istnieje ogélnie akcep-

towana metoda oceny metod zarzadzania zaufaniem. W prejgkrustplanowany

jest rozwoj takiej metody weryfikacji. Parej zaprezentowano jej podstawowe
zatazenia:

Modele adwersarzy i testy systemow zarzadzania zaufaniem

Jednym z najwaniejszych aspektéw oceny systeméw zarzadzania zaufigaist
odporn@&t na dziatania adwersarzy. Wigk&systemow zarzadzania zaufaniem
(zdecydowana wigks&b w przypadku systemow reputacyjnych) bazuje na za-
sadzie wiekszgci, co sprawiaze sa podatne na ataki ,zmowy” (przedstawione
w rozdziale 1.4.5 na stronie 42) oraz zjawisko dyskryminH2gl00]. Ponizej
przedstawiono charakterystyki adwersarzy, ktore powhytyuwzglednione pod-
czas oceny bezpiecastwa systemu systemu zarzadzania zaufaniem. Rodzaje ad-
wersarzy sa zalme odrodzaju Srodowiska w ktérym dziata ustuga zarzadza-
nia zaufaniem. Oki&a to jaki poziom ztaondsci bezpieczestwa jest potrzebny.
Dla przyktadu mocne, bazujace na certyfikatach uwiernjaeie mae ukréce
wszystkie dziatania niegadane, jednak nie we wszystkistodowiskach
(zwtaszcza otwartych systemach partnerskich (P2P) jesoitiwe. Modelsrodo-
wiska powinien uwzgledni@inne istotne dla bezpiedastwa informacje takie
jak metody komunikacji i ich podat$o na przechwycenie, podstuchanie, zmi-
ane oraz ataki nazywane w nauce jako ,man-in-the-middte” okresleniu typu
Srodowiska testowanie systemu zarzadzania zaufaniemmanmzpocza z wzy-
ciem trzech nastepujacych charakterystyk adwersarzy:

Cele i stopieh szkodliwosci adwersarzy Adwersarze moga liysamolubni, dza-
cy tylko do osiagniecia osobistych celéw lub dztalaspdlnie realizujac
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podobne cele. Zasieg kooperacji neobyc zmienny (dla przyktadu liczba
agentéw bedacych w zmowie m® byc ograniczona). Adwersarz rne
dokona préby obnkenia pozycji (zysku, reputacji) jednegaytkownika
lub catej ich grupy (albo wszystkichzytkownikéw systemu)

Wiedza adwersarzy Informacje adwersarza o systemie zarzadzania zaufaniem
moga sie ranic. Poczawszy od petnej informaciji o stémiach algorytmoéw
zarzadzania zaufaniem po dziataneywajace strategii losowych.

Zasoby adwersarzy Adwersarze maja zemicowany dostep do zasobéwergych
typéw: réna moc obliczeniowa komputeréw, inne afizvosci komunikaciji,
a nawet maliwosci kontroli nad r@na ilcscia tasaméci w Internecie. Za-
soby adwersarzy sa szczegoélniezwa w przypadku poréwnania zasobéw
uzytkownikéw systemow zarzadzania zaufaniem.

Poprawnost ustug zarzadzania zaufaniem

Ustuga zarzadzania zaufaniem, ktéra czesto obliczaadvart&t zaufania (albo
ryzyka) z pewn&cia obnza swoja ayteczn& w oczach aytkownika. Wane
jest aby ocerii poprawn&t ustugi poprzez wykonanie zestawu scenariuszy, ktére
moga zweryfikowa poprawn&t wyliczanych wartéci. Nastepnie scenariusze
powinny by¢ przyrbwnane do warfei rzeczywistych, ktére powinny pomoc w
weryfikacji dziatania testowanych metod.

Ewaluacja ztozondsci obliczeniowej

Czesto pomijanym aspektem oceny systemow zarzadzanianzewm jest osza-
cowanie ztaondsci obliczeniowej. Wiele metodaywanych w tych systemach (na
przyktad wywajace kryptografii asymetrycznej) wymagazdpilosci obliczen,
czesto bardzo obaajacych caty system. W niektérych przypadkach staba wyda
jnosc systemu me byt takze powiazana z narzutem komunikacyjnym (szczegél-
nie w systemach rozproszonych).

2.1.4 Konkluzje

Podstawowym problemem w projektowaniu uniwersalnej btbki zarzadzania
zaufaniem jest pozostawienie jej na wysokim poziomie alsjr, aby mogta
byC wykorzystywana przez wieks&o systemow zarzadzania zaufaniem aktual-
nie izywanych naéwiecie, jednak nie mae byt zbyt ogéina aby byto niwe jej
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zastosowanie w praktyce. Podczas projektowania ustugizieg ogolne definicje
interfejsébw pozwalaja na zaprojektowanie wigkszeydionazliwych ustug, lecz
by ustugi zostaty zaimplementowane, interfejsy musZadzgzegotowo wyspecy-
fikowane. w powygszym rozdziale zaprezentowano plan biblioteki zarzaidza
zaufaniem, ktéra jest wystarczajaco uniwersalna aby mdoliwe wyrazenie w
jej jezyku (obiektach i powiazaniach) wieksz znanych metod zarzadzania za-
ufaniem przy jednoczesnym zachowaniu doktadnych spegyfi@hiektow i ich
wymagd. Bardzo cigko jest zweryfikowa poprawn&t podegcia przyjetego w
modelowaniu. Jedna z metod projektowania biblioteki adrapia zaufaniem za-
ktada przejcie przez caly cykl rozwoju projektu. Sukces bibliotekiza@déwnie
zweryfikowa jej model. Podczas rozwoju biblioteki zadecydowano abg bgste-
pna dla spotecZestwa na licencji otwartej (ang. Open Source). Model zastat
eryfikowany w licznych rozmowach z innymi badaczami i osobadpowiedzial-
nymi za praktyczne wdeanie systeméw zarzadzania zaufaniem.

2.2 SystemProtoTrust

Zastosowanie mechanizméw biblioteki zarzadzania zaerfanv celu utatwienia
uzytkownikom platform aukcyjnych zdobycia dodatkowychamhaciji o aukgji
byto jednym z gtéwnych celéw powstania bibliotekirust Szczegotowa anal-
iza narzedzi udostepnianyclzytkownikowi przez platformy aukcyjne ujawnita
potrzebe powstania dodatkowego narzedziaatego aytkownikowi w celu au-
tomatycznego zdobywania informacji. Wytworzone narrg@pwinno take pod-
niest bezpieczastwo oraz komfort sywania systemoéw aukcyjnych poprzez udo-
stepnienie dodatkowych informacji nieoferowanych prigézejace systemy. Prob-
lemem w realizacji tych celéw byt brak checi wspétpracy sdigieli popularnych
platform aukcyjnych. Aby znalé€zrozwiazanie z tej sytuacji zadecydowano aby
wykorzyst& mazliwoSt rozszerzenia popularnej przegladarki sieci WWW - (Fire-
fox'), przez co aytkownicy systemu dostana dostep do algorytméw opracow
anych w projekcidJniversal Trust Algorytmy sa czgcia biblioteki zarzadzania
zaufanienmuTrusti zostaty opisane w rozdziale 3.1 na stronie 80

Rozszerzenie wykorzystuje modut robota internetowego.(esedp crawler),
ktory pobiera informacje automatycznie, wykonujac azesti, ktére bez jego
uzycia wykonywatby aytkownik portalu aukcyjnego: odwiedzat kolejne strony
portalu w celu wyszukania potrzebnych mu informacjyAiajac narzedziaayt-

Ihttp://www.mozilla.org/

60



ROZDZIAL 2. PROJEKT NOWEGO SYSTEMU ZARZADZANIA ZAUFANIEM
Tomasz W. Kaszuba W AUKCJACH INTERNETOWYCH

kownik maze uwzgledri swoje preferencje co do dziatania systemu zarzadzania
zaufaniem i osiagrastopié precyzji dostosowany do wtasnych potrzeb. Rezul-
tat dziatania modutu pobierajacego informacje jestwany jako wecie dla za-
awansowanych algorytmow zarzadzania zaufaniem. Po zeplic wybranych war-
toSci wzytkownikowi prezentowany jest graficzny interfejs dajguou dostep do
szerokiego zakresu informacji dodatkowych wspomagajaevtasciwa decyzje.

W kazdej chwili dziatania algorytmu aytkownik ma dostep do oryginalnych
danych oferowanych przez platforme aukcyjna.

2.2.1 Architektura
Rozszerzenie przegladarki internetowe;j

Narzedzie sktada sie z trzech gtdéwnych modutow (zaprexeamych na rysunku
2.5): modutu pajaka internetowego (ang. web crawler), mho@rezentacji (ang.
presentation module) oraz modutu zarzadzania procesamgi thread manage-
ment module). Modut pajaka internetowego posiada dodtepieci oraz do za-
sobow lokalnych (jeeli jest to maliwe). Podczas procesu zdobywania informa-
cji w sieci maze wywat technik unikania blokowania (przerwy miedzy kole-
jnymi zapytaniami do serwisu aukcyjnego). Moduywa bibliotek Jruby oraz
Hpricot® w celu pozyskania informacji z sieci Internet. Modut prezeji zaw-
iera graficzny interfejszytkownika (zaimplementowany w AWT).2ywajac tego
modutu wytkownik maze zdefiniowa preferencje, a w przysAai takze wybra
algorytm zarzadzania zaufaniem. Modut prezentacji pojea® sposéb graficzny
rezultaty oraz (bazujac na preferencjactytiiownika) mae zasugerowapod-
jecie wissciwej decyzji. Modut zarzadzania procesami synchrgeizuszystkie
procesy, a take proces w§wietlania z gtéwnym watkiem przegladarki. Diagram
standw narzedziRrotoTrustjest zaprezentowany na Rys. 2.4.

Rozszerzenie tadowane jest przez przegladarke www pegiezstartu i zostaje
w pamieci w trybie czuwania (ang. standby mode) do czasymaddji. W tym
stanie nie wymaga zasobdw pamieci ani nie wymaga potézesiecia Inter-
net. Gdy zytkownik odwiedzi portal aukcyjny (konkretnie stronerz@dmiotem)
rozszerzenie mienia stan (prgeje2.1 na diagramie) i zostaje véyvietlony panel
kontrolny na pasku statusu przegladarki. Rozszerzentajeosktywowane przez
uzytkownika poprzez klikniecie w panel kontrolny (przeie 3.1 na diagramie).

2http://jruby.codehaus.org/
3http://code.whytheluckystiff.net/hpricot/
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1. web browser starts

» Standby

3.2 Item page closed 2.1 Item page displayed

5 presentation panel closed

Inactive

3.1 Crawling activated

m 4.1 Cancelled by user | | Finished

4.2 Item page closed
4.3 Results computed

Rysunek 2.4: Diagram stanow rozszerzenia przegladarki WWW

Aktywacja ustanawia jednoczeie punkt startowy, ktéry jest profilem sprzedawcy
aktualnie wywietlonego przedmiotu, a ta& kontekst, ktéry jest kategoria, w
ktorej przedmiot zostat wylistowany. Aktywowanie rozszamia uruchamia pro-
ces pobierajacy dane z sieci Internet. Gdy lokalne remoayth dowodow ma
wystarczajaca liczbe informacji proces zatrzymuge. darzedzie wykorzystuje
informacje zebrane w czasie poprzednich aktywacji. Zebmformacje sa prze-
kazywane do bibliotekiiTrust ktéra wyliczazadaneRezultatyuzywajacAlgoryt-
moéw Zarzadzania ZaufanierRo obliczeniu wynikéw (przégie 4.3) wszystkie
Rezultatysa przekazywane modutowi prezentacjzyttkownik jest powiadamiany
0 ukanczeniu obliczania i wgwietlane sa wyniki. @ytkownikowi udostepnia sie
mozliwost wezesniejszego przeliczenia wynikéw (z zaznaczenieenpbliczone
wyniki moga byt niedoktadne). Niezalme procesy zbierania informacji moga
byt wywotywane przez zytkownika jednoczenie (na przyktad w innych zaktad-
kach lub oknach przegladarki).zytkownik maze wytaczy aktywny proces po-
bierania poprzez zamkniecie okna lub zaktadki przegkidarzefcie 4.2, 3.2)
albo wybranie opcji ,anuluj” w panelu kontrolnym (praeje3.2).
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Rysunek 2.5: Architektura rozszerzem®eotoTrust

Zarzadzanie zaufaniem jako element wspomagania decyzji

W narzedzilProtoTrustwykorzystuije sie biblioteke zarzadzania zaufani€rrust

w celu wspomaganiaaytkownika w decyzji o zakupie towaru. Ostateczna de-
cyzja o zakupie nalsy zawsze do zytkownika. Zgodnie z zakeniami biblioteki
umazliwiamy interaktywn@t procesu, ktoéry unaiwia przekazanie do systemu
nastepujacych parametrow:

 Kontekst Uzytkownik maze wybr& dowolna kategorie przedmiotu bedaca
czescia drzewa kategorii przedmiotu. Dla przyktadu podczdsipu kabla
USB wytkownik maze wybra& Komentarze kategorii gtbwneKomputery
lub z kategorii szczegotowdikcesoria i okablowanibedacej jej podkate-
goria.

 Prég ryzyka oraz sktonncst do ryzyka Uzytkownik maze byt bardziej
ostrazny w decyzjach zakupowych mimo atrakcyfoooferty.

» CzasUzytkownik posiada mziwost zignorowaniaKomentarzystarszych
niz okreslony czas (na przyktad jeden miesiac)
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» Typ Komentarza Uzytkownik maze wptywa na wart&¢ Komentarzyvybier-
ajac inna skale @ipopularnd—1, 0, 1]. Czasem bardziej odpowiednie jest
traktowanie komentarzy negatywnych na rowni z neutralry#iV] (grupa
okreslana jest wspoélna nazwa komentarzy ,niepozytywnydthpos).

2.2.2 Przeptyw obliczé w rozszerzeniu przegladarki WWW

Zaprezentowane narzedzieywa wieksz&C obiektow i mechanizméw zdefin-
iowanych w biliotecauTrust Po aktywacji narzedzia w przegladarce internetowej
tworzone sa obiektiKnowledgeContainer ProofDiscoveryProtocobdpowiada-
jace za przechowywanie i zdobywanie nowych dowodévedéeaktywacja narze-
dzia uruchamia instancje obiekfrustManagementAlgorithrmmeprezentujacego
algorytm i przechowujacego kontekst oraz zestaw paraweatrytkownika. Zo-
brazowane jest to na Rys. 2.6. Po aktywacji repozytorium didmaKnowledge-
Containerzostaje sprawdzona dosteghaasobéw lokalnych. Implementacja pro-
tokotu zdobywania dowodow (obiekt tygRroofDiscoveryProtocobedacy mod-
utem internetowym narzedzia) rozpoczyna pobieranie trasdnternetu symu-
lujac normalne zachowanieytkownika. Sprawdzane sa publiczne informacje o
sprzedawcy (jego reputacja, poprzednie aukcje, ceny ammektarze) jak rownie
kontekst potrzebny do przeprowadzenia oblit£&rednie ceny kategorii przed-
miotu, prawdopodobitstwa oszustwa dla kategorii. Kda informacja znaleziona
przez protokot zdobywania dowodow zostaje zapisana w ggpoam dowodow.
Po okreslonym czasie lub gdy wystarczajaca liczba informaciijestepna, narze-
dzie wywa biblioteki uTrustw celu wyliczenia rezultatu. Rezultaty mogacby
proste (jak liczba komentarzy negatywnych lub pozytywngdiio minimalna
cena bez oszustwa) albo zate od innych rezultatéw (dla przyktadu obliczajac
ryzyko potrzebne sa wyliczone wastm prawdopodobigstw). Kiedy obliczenia
sa gotowe system uwzglednia preferenagtkownika i prezentuje wynik (ko-
rzysta z regut decyzyjnych aby alarmawwazytkownika o potencjalnym zagre-
niu).

2.2.3 Dalszy rozw0j narzedzia

W przyszicsci planuje sie zaadaptowariedowiskaProtoTrustdo pracy z popu-
larnymi serwisami aukcyjnymi. Wize sig to z potrzeba przeprogramowania mod-
utu pobierajacego strony WWW (tak zwanego ,crawlera”) z pdwanikalnej bu-
dowy kazdej ze stron (oraz ciagtych zmian). Dopdki spetniony yestunek kom-
patybilndsci z biblioteka zarzadzania zaufaniemrustnie wymagane saadne
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Rysunek 2.6: Przeptyw oblichen rozszerzenitProtoTrust

dodatkowe zmiany. Planuje sie fak przebadanie i przeprogramowanie rozsz-
erzenia w celu zminimalizowania ruchu sieciowego oraz najgiczeniowej
potrzebnej do pracy programu. W aktualnym rozwiazanidkarzytkownik prze-
prowadza swoj wtasny proces pobierania danych z siecirateco jest globalnie
nieefektywne. Najlepszym sposobem na osiagniecie yepszzultatow jest dys-
trybucja prac (pobierania i oblicag¢ pomiedzy wszystkie aktualnie dziatajace in-
stancje rozszerzenia. Planowane jestéakwzglednienie wynikow badanad ko-
mentarzami opisanymi w rozdziale 3.2 na stronie 91, ktéreaysztdci powinny
byc wiaczone wsrodowiskoProtoTrust

2.3 Rozproszone protokoty wykrywania dowodow

W niektérych aplikacjach, bezwzgledna wata@aufania obliczona dla danego
agenta (aytkownika, programu) jest mniej eaa, nz jego pozycja w spoteczioi
(relacja w stosunku do innych agentéw). Dla przyktadu raawa agenta, ktory
posiada cenne informacje, ktére chciatby zreplikowasystemie rozproszonym.
Agent chce skopiow@te informacje tylko do tych agentéw, ktérzy sa zaufani

65



ROZDZIAL 2. PROJEKT NOWEGO SYSTEMU ZARZADZANIA ZAUFANIEM
Tomasz W. Kaszuba W AUKCJACH INTERNETOWYCH

bardziej nz on. Innym przyktadem nee by¢ problem wyznaczenia weztéw w
systemie partnerskim (P2P). W celu wybrania superwezisiesi nakladkowej
najbardziej zaufane wezly sa najlepszymi kandydatamiycié zaufania w ten
SposOb sprawia przed projektantem systemu inny problermaggane jesivyz-
naczenie okri@onego podzbioru agentdéw spod catej populacji, bazujac na ich
zaufaniu (w okrglonym kontekcie)

Problem nie jest skomplikowany w scentralizowanym sys¢gpoisiadajacym
baze danych z wyliczonymi waoiami zaufania dla kalego aytkownika, jed-
nakze w otwartym, rozproszonym systemie bez scentralizowkogjoli (jakimi
sa sieci naktadkowe P2P) czesto trudne jest nawet obliedezby wezidw w
danym momencie czasu. W paszym rozdziale zostanie przedstawiona propozy-
cja rozwiazania problemmzproszonego wyznaczerdgentow na podstawie ich
zaufania.

Wartascia dodana w pomszym rozwiazaniu jest uzupetnienie standardowych
systemow zarzadzania zaufaniem w metody zdolne do oszaawaufania agenta
w poréwnaniu do wartsci zaufania innych agentéW otwartym i rozproszonym
systemie agent posiadajac taka informacjeewybra okreslona grupe (np. na-
jlepszych10%) agentéw lub grupe agentow lepszych od siebie.

Zaklada sig istnienie systemu zarzadzania zaufanigry kblicza bezwzgle-
dne wart&ci zaufania dla agentow w danym korgele. W istniejacych systemach
peer-to-peer mze by¢ uzyta jedna z wielu implementacji takich systemoéw jak
na przyktad Eigentrust [KSGMO03]. Zaktadamy &k ze obliczona wartst za-
ufania jest obiektywna - taka sama bez wzgledu na miejscgotania metody
(mozliwe jest uwzglednienie warszi subiektywnych zaufania gdy zastosujemy
dodatkowo metode przewania zaufania (na przyktad za pomoca vé&agdnich
WOWA [DDCdVSV06]). Odescie od scentralizowanej kontroli zwigeksza ryzyko
zaatakowania takiego systemu. Adwersarze mogazaynteresowani wyborem
siebie na superwezty, mimo tegre ich poziom zaufania nie jest wystarczajaco
wysoki. Celem podstawowym jestopilnowanie sprawiedliwego wyboru grupy
zaufanych agentéwrzy jednoczesnej obecsa adwersarzy.

2.3.1 Organizacja systemu i wyliczenie zaufania

W systemach zarzadzania zaufaniem przyjmujezsigstnieje ranica miedzy za-
ufaniem i reputacja. C&¢ protokotéw wykorzystuje tylko jedna z tych wasia.
Proponowane rozwiazanie wymaga jedynie, aby zarownapé#ifjak i reputacja
byta wyrazona wywajac wspélnej skali, by naiwe byto poréwnanie warfxi.
Zaréwno zaufanie jak i reputacja sa wat@mmi zalgnymi od kontekstu, wiec
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wybor najlepszych weztéw réwrniepodlega tej regule. Zaktadamze kontekst
jest ustalony, chocmzaprojektowane protokoty mogaywat wielu kontekstéw
w tym samym czasie.

Organizacja systemu

Rozwamy rozproszony system zawierajatyagentéw (zwanych réwnzewez-
tami lub wzytkownikami). Traktujmy system jako potaczony graf, gdwezly sa
potaczeniami, przez ktére mlwa jest interakcja dwoch agentéw. Poczatkowo
agentn; jest potaczony zl innymi weztami zwanymi ,sasiedztwem” lub ,sasi-
adami”.d jest parametrem zwanystopniem sieci (ang. network degreRyeczy-
wisty system jest jednak dynamiczny. Podczas eksperymergawala sie agen-
tom na roztaczenie i potaczenie zgodnie z parametremreroei (ang. churn).

Kazdy agent w systemie nae porozumiew@sie tylko ze swoim sasiedztwem.
Pojedynczy agent nie nzadnej informacji o rozmiarze systemu ani o istniejacych
potaczeniach pomiedzy innymi weztami w sasiedztwiaktdda sie mycie moc-
nych mechanizméw uwierzytelniania, przez co system jegbod/ na tworzenie
,2dodatkowych weztow” (atak Sybilli jest opisany w rozdigd..4.5 na stronie 42).
Dlatego w proponowanym rozwiazaniu nie rozassie sposobéw obrony przed
tym atakiem. Uwierzytelnianie nze byc zrealizowane poprzezucie Infrastruk-
tury Klucza Publicznego (ang. Public Key Infrastructdmaz klucza grupowego
do podpisania kluczy publicznych dotaczanych agentow H@B]. Zaktada sie
wykorzystanie komponentéw uwierzytelnionych zwanybitrami, ktore kon-
troluja wiarygodn&t wszystkich agentéw. Moga bywybrani ze spoteczrsai
wszystkich agentéw [WKO7].

Zwiazki z ustugami zarzadzania zaufaniem

Wybér grupy agentdéw na podstawie parametru zaufania wynetmawart&ci
zaufania powinny by dostepne w celu poréwnania dla wszystkich agentow. W
ponizszym badaniu zaktadamy istniejacy system zarzadzani@aaiem, w ktérym
mozliwe jest dostarczenie takich wastt. System zarzadzania zaufaniem bierze
jako parametr wéciowy identyfikator agenta; oraz kontekstC', zwracajac w
wyniku obliczen wartdst zaufaniatd’. Wartdse t¢ jest niezalena od agenta, ktory
wywotuje ta metode w systemie zarzadzania zaufaniersteBy zarzadzania za-
ufaniem umaliwia przestanie raportéw dla ol&mwnego kontekstu. Maiwe jest
przez to okrélenie wartci zaufania zalmej od kontekstu. Taka funkcjonakto

http://pl.wikipedia.org/wiki/Infrastruktura_kluczaublicznego
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moze byt uzyta do zachecenia agentéw do wykonywania daiatgodnych z pro-
tokotem.

2.3.2 Sortowanie agentow pod wzgledem zaufania

Istniejace scentralizowane algorytmy sortowania sayaajne obliczeniowo oraz
podatne na ,waskie gardfa”’. Ponadto nie sa odpowiednigticymywania aktu-
alnego rankingu dla systemu pracujacego przejlamienndci ilosci uzytkown-
ikbw w sieci. W niniejszym rozdziale obrano poseie wywajace algorytmu
plotkujacego w celu sortowania weztéw w sieci, bedacegdyfikacja algorytmu
[JKO6]. Rozszerzono oryginalny algorytm poprzez dodaniepleeznego gen-
erowania wartéci losowej poprzez sprawdzenie poprad&eciooperacji zamiany
(ang.swap) oraz zaproponowanie zaych typéw mréwek (obiektéw przechowu-
jacych wart&ci generowane) w celu realizacji algorytmu sortowania.

Na poczatku algorytmu kalemu agentowi; przypisywana jest zmienna
bedaca losowa warkgiar;. Wartcst r; jest wybierana z wykorzystaniem rozktadu
jednostajnego z przedziafQ, 1]. Podczas obliczenia algorytmu,4dy agent za-
mienia aktualnie posiadana wasto,; z weztami sieci bedacymi w okolicy postugu-
jac sie wartécia zaufaniarust podczas obliczania decyzji o zamianie. Podczas
gdy postepuje algorytm, porzadek zmiennyglstopniowo zaczyna odpowiatia
wartcsci zaufanigrust

Wyznaczanie liczby losowej jest realizowane z wykorzystarnednej z metod
wykorzystujacych klucz dzielony. Kiedy agent rozpoczyna algorytm wysyta
do wszystkich swoich weztéw sasiadujacyz#idanie wygenerowania wasit
niejawnej zwanej sekretem wstepnym (ang. pre-share@yekiezdy sasiach;
weztan; generuje sekret wstepn, , podpisuje go z zyciem kryptografii asy-
metrycznej i odsyta do wezta;. n; oblicza wart&t losowar; uzywajac wszyst-
kich sekretéw wstepnych uzyskanych od sasiadéayvana jest w tym celu op-
eracja bitowa XOR (lub podobnie dziatajaca)= P, ® P,, ® P, ... ®... P,,.n;
zatrzymuje wszystkie otrzymane od sasiadow komunikagkretami wstepnymi
jako dowody (ang. proofs).

Algorytm dziata na podstawie wymiany wygenerowanych w&astazywa-
jac funkcji swap Kazdezadanie zamiany zostaje wystane przez wezgtjako
wiadomac do losowo wybranego wezta;. Wezet odpowiadajacy naadanie
n; sprawdza warte zaufania:{' orazt$. Jezeli porzadek( i t§' jest r@ny od
porzadku wartéci losowychr; i r; (na przyktadty < ¢ i r; > r; lubtf > ¢
i 7 < r;), wartest losowa zostanie zamieniona podczas wykonywania funkcji
swapZakfada sieze oba komunikaty (zaréwnpadanie jak i odpowiedz) beda
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podpisane przez oba wezty niezatée od spetnienia warunku zamiany. Po wymi-
anie kady wezet przesyta wynik do swojego arbitra. Arbiter (agg wybranym
weztem w systemie) nre sprawdZi poprawn@&t obliczeh wartdsci weztdwr; i

r; z prawdopodobiestwem uwzgledniajacym aktualna wait@zaufania wezta.

Podczas operacji zamiany, sposob w jaki wezetvybiera partnera:; do
wymiany wart&ci losowej okazuje sie kluczowy dla efektyv@mbalgorytmu.

W oryginalnym algorytmie [JKO6], wybranie partneta do wymiany uwzgled-
niato za kadym razem cata populacje i byto losowe. W zaproponowavreg}
sji algorytmu rozwaane sa wymiany lokalne z weztami sasiadujacymj nraz
losowych k-przeskokéw (ang. random walk). PozostateziiveoSci opisane sa
szczegotowo w rozdziale 2.3.3.

Po okreslonej liczbiezada zamiany wartsci r;, wezetn; moze oszacow@
relacje swojej lokalnej warzi zaufaniat® z wartdsciami zaufania catej popu-
lacji. Zaktadamy,ze poczatkowe numery zostaja wygenerowane losownyz u
ciem rozktadu jednostajnego z przedzigtul]. Oszacowanie miejsca w rankingu
maozemy okrélic badajac wartst losowar; Jezeli potrzebujemy wyznaczyl 0%
najbardziej zaufanych agentow, wybierzemy wszystkigyggzetniajace warunek
r; > 0.9.

Algorytm nie ma warunku stopu, Zaktadanzg zaréwno sig jak i wartdsci
zaufaniat!’ weztéw moga ulec zmianie. Jedrmkustuga mywajaca wynikow al-
gorytmu potrzebowabedzie obliczonej warfzi w scisSle okré&slonym momencie
(nawet, jeeli rezultat nie bedzie odpowiadat ostatnim zmianom egmit¢. Dlat-
ego ewaluacja algorytmu bedzie robiona zaréwno po osggnprzez algorytm
fazy stabilizacji (sortowanie zostanie d@kazone) jak i podczas dziatania algo-
rytmu.

2.3.3 Ewaluacja algorytmu

Algorytm zaprezentowany w poprzednim rozdziale zostatdaoy ewaluacji z
uzyciem dwoch sktadowych oceny. W podrozdziale 2.3.3 omissspekt spraw-
iedliwosci (ang. Fairness) opisujacy jak algorytm dziata przyngesnej obec-
nosci w systemie zisliwych adwersarzy, ktérzy chca podsieswoja pozycje w
rankingu. Podrozdziat 2.3.3 opisuje wydaga@astosowanego algorytmu badajac
jakost sortowania po oki&onej liczbie faz algorytmu. Jakojest okré&lana jako
réznica w pozycjach aktualnych do pozycji, wynikajacej z gréswania ideal-
nego.
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Sprawiedliwost (Fairness)

W tej sekcji zaprezentujemy jak protokét osiaga spraviwenic podczas obec-
nosci w systemie adwersarzy. Zaktada gigjstnieje w systemie system zarzadza-
nia zaufaniem, ktéry jestaywany do wyliczania warzi zaufania. Dlatego sku-
piono sie na adwersarzach, ktérzy atakuja protokét w celyskania wysokiej
pozycji w rankingu i wtasnej elekcji na wezly zaufane, nayezeli ich rzeczy-
wista wart@&t zaufania jest niska. Nie beda omawiane przypadki acweysktorzy
podnosza swoja warso zaufania poprzez atak na system zarzadzania zaufaniem.
Aby wptynat na wyniki protokotu na swoja korg, adwersarze moga:

1. Wybrat wartdst poczatkowar; w spos6b nielosowy. zeli wielu adwer-
sarzy wybierze ta sama wastm protokoét nie bedzie w stanie posortawa
tych wart&ci poprzez operacje wymiany.

2. Oszukiw& podczas wymiany warkei losowychr; warunkujac to wysza
wartcscia zaufanial .

3. Oszukiw& podczas wymiany warkei losowych poprzez modyfikacje
miedzy kolejnymi wymianami komunikatéw (na przyktadyeie poprzed-
niej wartdscir; mimo zamiany na misza).

4. Oszukiwa@ na kacu sortowania ogtaszajac zmodyfikowana (nieprawdgiwa
wartost r;.

Zaktada sie,ze wezly nie sa w stanie stwoizywirtualnych dodatkowych
weztéw (atak Sybilli) ani zmiedi swojej t@samdéci (atak typu ,white-washing”).
Préba rozwiazania povigzych préb ataku oméwiona zostanie w kolejnych po-
drozdziatach.

Poczatkowy numer losowy Jak wspomniano w sekcji 2.3.2zjgli wartde
poczatkowar; jest generowana przez wezet samodzielnie i niezadeod otoczenia,
jest maliwe, ze wszystkie wartscir; nie beda dostatecznie zficowane. Takie
zjawisko spowodujeze wynik algorytmu nie bedzie odpowiadat w&tmm zau-
fania. Rozwamy sytuacje w ktérej grupa agentéw wybiera maksymalnaliwa
wartcsC dla zmiennej. Moga zatem powstaregiony w sieci, w ktérych sor-
towanie mae pracowa niepoprawnie, a nawet byniemaliwe do zrealizowania.
W takich regionach nienmiwe jest wykonanie operacji zamiamy, gdyz wszys-
tkie wartdsci sa réwne. Sytuacje memy rozwiaza poprzez kontrolowane gen-
erowanie zmiennej;. Wezet oblicza swoja wara r; uzywajac sekretu dzielonego.
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Czest sekretu jest otrzymywana jako wasth losowe wygenerowane przez sasi-
adow wezta. Ponadto wezetzachowuje otrzymane wagoi jako dowody (warto-
Sci sa podpisane przez wezly, ktore je wygenerowaly i aty¥t

Ogtaszanie wyszej wartcsci zaufania Adwersarze moge toykompletnie
pozbawienie mpliwosci oszustwa jeeli podczas kadej operacji zamiany obie
strony wybiora arbitra (lub kilku arbitrow), ktéry wyligzwartcst zaufania obu
weztéw i zwrdci wynik operacji zamiany. Jedrmekwybor strony trzeciej do kaej
operacji zamiany bedzie zbyt kosztowny obliczeniowo.t€ja proponuje sie
wyrywkowe sprawdzanie, ktérego czestotlstdedzie zaleata od reputaciji
weztéw w kontelkcie sortowania. Zeli reputacja agenta jest paej pewnej war-
toSci progowej operacja zamiany bedzie wymagata czestszezestnictwa arbi-
tra. Ustawienie wartsci progowej na wysoka waio upewnia nasze wezty sa
mocno zniechecane do oszukiwania. OcAgieé kade sprawdzenie operacji za-
miany wymaga arbitra, ktéry nze byc wybrany losowo ze spoteczsai. Jeeli
operacja zamiany jest niepoprawna, zostaje wygenerowaggtywny raport w
kontelécie sortowania, ktéry bedzie dostarczony do systemuadaenia zau-
faniem.

Zmiana wartosci losowejr;. Adwersarz mae wybra& dowolna wartéc loso-
wa r; pomiedzy operacjami zamiany. Jedmakpodczas kolejnej zamiany, nie
bedzie posiadapoprawnego podpisu cyfrowego, ktéry wymagany byt podczas
operacji generowania wagoir; i podpisany zostat przez wszystkie uczestniczace
w tej operacji wezty. Dlatego podmiana wastdr; moze zosta w bardzo prosty
sposob wykryta ja przy kolejnej operaciji zamiany. Po wykryciu takiego zaghe
nia wezta, wykrywajacy powinien wygenero@vadpowiedni raport, ktéry zmody-
fikuje (zmniejszy) wartet reputacji oszukujacego wezta ( raport powiniei by
prosty sposéb sprawdzany poprzez podanie \8artq i fatszywych podpiséw
cyfrowych). Zauwayt nalezy, ze powyszy schemat wymaga ciagtego sortowa-
nia wartdsci losowych (algorytm sig nie zatrzymuje). W omawianymqoaytmie
wezly sprawdzaja swoje walgoi zaufania w sposob losowy. Biorac pod uwage
dtuzszy czas dziatania algorytmuzda zmiana warfir; zostanie wykryta.

Wydajno&t protokotu

Implementacja algorytmu. Zadecydowanoze implementacja algorytmu sor-
towania zostanie zrealizowana zyeiem platformyAnthill [Mon01] (mrowisko).
Operacje zamiany i wartzi wynikower; sa reprezentowane przez tak zwane
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~mrowki”. Mréwka uzywa zmodyfikowanego algorytmu prgejlosowych zx
krokami [CBAO4] albo algorytmu plotkujacego [JKO06]. Prestowano dwa rodzaje
przegt losowych realizowanych przez mréwki oraz losowy algorytamiany
miedzy wszystkimi weztami w sieci:

* RWxAnNt - Standardowy algorytm prZ&jlosowych z zasiegiem. Mréwka
przenosi ze sobzadanie operacji zamiany.zli metoda zamiany nie ae
byc wykonana w wezle. wezet musi odestamrowke do swojego sasiada.
Za kazdym razem, gdy mréwka zmienia miejsce docelowngd@nie zami-
any wysytane jest do kolejnych weztéw) wastor ulega zmniejszeniu o
1, a kiedy osiagnie warfg 0 zadanie jest odsytane do wezta inicjujacego
(tworzacego mrowke). Na przyktadzeli wartést « = 1, kazdy wezet w
sieci wymienia swoja warfl losowar; tylko ze swoimi sasiadami. W na-
jgorszym przypadku kala mréwka wygenerujé x x wiadomdci, gdyz
wraca do wezta inicjujacego dokfadnie ta sama trassytzapisywane sa
w trakcie postepowania algorytmu).

* SFxAnt - mrowka ,weszaca” (ang. Sniffing Firstykrokami sprawdzania
[CBAO4]. W tej mréwce odwiedzamy weztéw sprawdzajac ich wagoi
t¢ orazr;. Spaérod tychz agentdw mréwka wyznacza najlepszego kandy-
data do operacji zamiany, biorac pod uwage vﬁmaufanietf oraz wart&t
losowar;. Kazdezadanie generuje zaws2e x wiadomdaci.

» TeleportAnt - Mrowka ,teleporter” pomijajaca strukeusjeci i dokonujaca
zamiany z losowo wyznaczonym weztem w sieci [JKO6].

Parametry testowania Uruchomiono algorytm sortujacy kilkukrotnie zz:6
nymi parametrami, w tym: rozmiarem sieci, stopniem poaiaa weztéw wew-
natrz sieci (ang. network degree), prawdopodosieem rozktadu war8zi zau-
faniat® oraz parametrem zmienga sieci. Kady typ mrowki byt testowany w
sieci o wielkasciach10, 100, 1000, 10000 i 100000 weztow. Paramett defini-
uje poczatkowa liczbe potaczealla kazdego wezta w sieci. Testowano parame-
try d o wielkosciach2, 3, 4, 5, 7 oraz 10. Przetestowano dwa rozktady praw-
dopodobié@stwa wartéci zaufania$: jednostajny oraz Pareto. Przetestogaly
takze warunki dynamicznych zmian w sieci z watta zmiennsci 5% (wartast
nie zmieniata sie podczas eksperymentu. Parametr zméenmostat zaimple-
mentowany jako losowe dotaczenia i odtaczenia sie odi giedobnych il&ci
weztdéw (przecietny rozmiar sieci nie zmienit sie).
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Eksperyment Kazdy eksperyment byt powtérzony) razy, a prezentowane
wyniki sa tsrednione. Obliczono przedziaty istosmt-Studenta wynosza®é%
dla miar ocenianych, ale rzeczywista szer&ikprzedziatu istotngci byta zwykle
1% wartdsci. Z tej przyczyny zdecydowano sie nie prezentowezedziatow is-
totncsci na wykresach.

Pojedynczy eksperyment sktada sig(zrund. Na poczatku kalej rundy na
kazdym wezle zostaje wygenerowana mréwkadanie zamiany) z prawdopodo-
biehstwem(.5 oraz dtug&ciazycia ustawiona nattl + 1, gdziett! jest liczba
iteracji, przez ktére mréwka nze pracowa w systemie. (wezet nie wygeneruje
nowej mréwki, dopoki wartet ¢t nie spadnie do lub mréwka powrdci do wezta
inicjujacego). Po wygenerowaniu mrowki nastepuje wyigej do sieci zgodnie
z algorytmem. Na kiocu kadej rundy sprawdzamy aktualny stan sortowania i
oceniamy jego jaket uzywajac zaproponowanych metryk.

Metryki oceny. Gtéwna miara mywana do oceny rezultatu sortowania jest
Sredni btadsredniokwadratowy aktualnego stanu sortowania w stosdoksor-
towania idealnego. Zaktadamy mliwoSt zebrania niezmiennego obrazu sieci
(stanu weztéw) pa rundach algorytmu. Ponadto zaktadarmg, wezty sa pon-
umerowane wedtug rosnacego parametru zaufignial < ¢, . n; jest weztem
obdarzonym najmniejszym zaufaniem, podczas ggyjest weztem najbardziej
zaufanym.

Okreslono wart&c p; jako pozycje w rankingu wezta;, biorac pod uwage
tylko porzadek wedtug aktualnej wastci r;. Dla przyktadu jeeli p;, = 1, wezet
n; Ma najmniejsza warég r; w systemie.

Miara jakdsci jest btadsredniokwadratowy odlegsei otrzymanego sortowa-
nia wedtug wartéci zmiennej; od sortowania prawidtowego (zakozonego):

Qr = Z(Pz —i)?

Miara jest zbigna do0 gdy algorytm przesortuje wszystkie wezty wediig

Na Rys. 2.7, przedstawiony jest wptyw rozktadu zmiennej zaiaf na jakéc
sortowania. Wartym zaznaczenia jest fala rozktad zmiennej zaufania m®byc
nieréwny, jeeli zmienna zaley od rzeczywistych wisciwasci, ktére sa rozipone
nierbwnomiernie tak jak na przyktad dostegoaveziow w systemie partnerskim
(ang. peer - to - peer system). Przeprowadz6rszenariuszy z zyciem algo-
rytmow RWs, SFy i TeleportAnt zaktadajac rozktad jednostajny i powtérzono
te same scenariuszeywajac rozktadu Pareto. Wyniki zostaty zbierane zawsze
po 50 rundzie. Jakst sortowania wzrasta liniowo wraz z postepem algorytmu,
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Rysunek 2.7: Wptyw rozktadu waroi zaufania na jal&t sortowania

ale nie zbiega do warsgi granicznej w czasie jego dziatania (algorytm nie jest
zakaczony pos0 rundzie.

Dla obu rozktadéw (jednostajnego oraz Pareto) najlepsadtegy osiagniete
zostaly przez algorytm z losowymi praejami z zasiegienr = 3. Rezultat
algorytmuTeleport Ant byt porownywalny z najlepszym, jednak dat minimal-
nie gorszy wynik. Algorytm ,weszacy” z zasiegiem = 2 sprawuje Sie niez-
nacznie gorzej od pozostatych algorytmoéw, ale wygenerowsej zadd zami-
any niz algorytmT'eleport Ant. Jak pokazano na Rys. 2.8 liczba wygenerowanych
wiadomdsci przez algorytnil'eleport Ant jest znacznie misza od pozostatych
algorytméw. Powodowane jest to faktera, mréwki musza odwiedzakolejne
wezty sieci (tym dtzej im wigkszy parametr zasiegu maja ustawiony podczas
utworzenia) oraz musza wr@cdo wezta inicjujacego.

Algorytm Teleport Ant zdaje sie oferow@ najlepszy stosunek ceny (doi
wiadomdsci) do wydajn&ci niezalenie od rozktadu, jednak musimy wzigod
uwage faktze osiagniety wynik jest powiazany z dziataniem innelpmeytmu,
ktéry wybiera grupe weztéw do potencjalnej operacji zamyi Kolejna wada jest
narzut zwiazany z trasowaniem, ktory jest catkowicie gany w przypadku algo-
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Rysunek 2.8: Wplyw rozktadu wardei zaufania na liczbe wiadorsa gen-
erowanej przez algorytmy

rytmu Teleport Ant (mréwka wywa ,teleporter” aby osiagitavezet docelowy).
Powyzsze przyczyny wskazujgze algorytm losowych krokow jest najlepszym
wyborem niezalenie od typu rozktadu parametru zaufarsednia liczba oper-
acji zamiany algorytmuz; wynosi 20, 6 na agenta podczds) rund. Srednio
raz na kade dwie rundy kady agent generujgadanie zamiany.

W kolejnym eksperymencie przetestowano wplyw parametriezntsci na
jakoSt sortowania. Przeprowadzolcscenariuszy z zyciem algorytmowR Vs,
SEy 1 Teleport Ant (identycznie jak w poprzednim eksperymencie) zaktadajac
jednostajny rozktad warkei testowych. Przetestowano algorytmy z parametrem
zmienndci rownym0% (bez zmian) i5% (wartcsC parametru byta stata pod-
czas calego eksperymentu). Parametr zmisaimostat zaimplementowany jako
losowe dotaczenia i odtaczenia sie podobnychdlaveztiow Eredni rozmiar sieci
podczas eksperymentu nie zmienia sig). $alsprtowania postepuje w czasie
zgodnie z przebiegiem algorytmu i podobnie jak w pierwszytaperymencie
po 50 rundach nie osiagnieto punktu zbresci do utaeenia idealnego (algorytm
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Rysunek 2.9: Wplyw parametru zmiersu na jak& sortowania

nie kahczy sie). Zgodnie z przewidywaniami zbiest jest znacznie wolniejsza
dla parametru zmieni$gi ustawionego na wao 5%. Po50 rundach, najlepszy
rezultat przy parametrze zmiersw rownym5% zostat osiagniety przez algo-
rytm Teleport Ant i RW5 (przegcia losowe z ograniczonym zasiegiem). Wyniki
osiagniete przez algorytmy sa prawie identyczne, z &af,eleport Ant osiagnat

je generujac mniggzadad zamiany. Algorytm ,weszacy’YF) z zasiegieny = 2
osiagnat gorszy rezultat npozostate.

Podobnie jak w poprzednim eksperymencie malziat pod uwage fakt,z
algorytmTeleport Ant wspomaga sie wynikami z algorytmu dodatkowego, ktory
wybiera najlepszych kandydatow do operacji zamiany. Ganier algorytm z
przegciami losowymi i zasiegu = 3 jest najlepiej skrojony dérodowisk dy-
namicznych.

2.3.4 Konkluzje

Zarzadzanie zaufaniem szybko staje sie szeroko rozmmhgmona, standardowa
ustuga. Jest szczegOlnieyieczne w otwartych, w petni rozproszonysrodowisk-
ach, w ktorych centralna kontrola jest trudna do osiagjai@/V niniejszym rozdziale
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Rysunek 2.10: Wplyw parametru zmiersod na liczbe wiadon&ei gen-
erowanych przez algorytmy

zaproponowano rozszerzenie standardowej funkcjosalreystemu zarzadzania
zaufaniem. W niektérych zastosowaniachzwigjsza jest wiedza jedynie o tym,
kto jest najbardziej godnym zaufania agentemna, atisolutna warte parametru
zaufania kadego wezta. Do przyktadowych zastosdwaazemy zaliczg wyz-
naczanie superweziéw w sieciach naktadkowych peer - toer. pezty, ktore
sa wybierane do roli superweztdw muszachyajbardziej zaufane ze wszyst-
kich. Ponadto algorytm nae kontrolow&, aby okr&lony procent( na przyktad
10%) najbardziej zaufanych weztéw w sieci byt zawsze utrzyragww systemie
(poprzez toze algorytm nie ma warunku stopu)

Przetestowano sprawiedlis® i wydajndsCt zaproponowanego rozwiazania.
Jego sprawiedliwgt zalena jest od odporrszi na ataki adwersarzy prébuja-
cych zmodyfikowa dziatanie algorytmu. Zaproponowano proste metody kryp-
tograficzne takie jak sekret wspotdzielony i podpisy elekitzne aby zwigk-
sz\t bezpiecziastwo protokotu. Z uwagi na fakkze oszukiwanie zostato poprzez
te zatl@enia wyeliminowane, jest mmiwe wykrycie zachowania niezgodnego z
protokotem. Protokét zywa dostepnego systemu zarzadzania zaufaniem w celu
utrzymywania reputacji agentow w kongale sortowania warszi zaufania.
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Sprawdzono wydajrig réznych algorytméw sortowania. W tym celu zasy-
mulowano algorytm plotkujacy, ktéryzywat kilku réznych metod na przggia
w obrebie sieci lokalnej. Ze wszystkich przetestowanylgogtmow najbardzie;
niezalgnym od rodzaju dystrybucji warsgi zaufania oraz parametru zmieSob
sieci okazat sie algorytm prZgjlosowych (ang. random walk). Zasieg algorytmu
powinien zalget od parametru zmiengoi; dla systemoéw z wieksza dynamika
preferowane sa wasze zasiegi w algorytmie pr&gjlosowych. Podczas testow
wykryto bardzo dobre nmiwosci skalowania systemu. Rezultaty osiagane dla
sieci z rozmiarenm = 10 sa zblzone do sieci = 100000.

Uzywajac protokotu przedstawionego w niniejszym rozdgzigst maliwe
oznaczenie weztéw najbardziej zaufanych w sposéb rozprys sprawiedliwy
i wydajny. Koszt obliczeniowy protokotu zatay jest od czes&ri wywotywania
metod systemu zarzadzania zaufaniem, ktory jest konyebmrac pod uwage
nature zaufania.
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Rozdziat 3

Zaawansowane metody zarzadzania
zaufaniem w aukcjach
Internetowych

»-..Sami poszkodowani klienci nie
zawsze potrafia ocemiczy padli
ofiara oszustwa, czy wlasnej
gtupoty. Nawet eksperci maja
problemy z ocena takich
przypadkow.”

http://www.webadd.pl/index.php/
uwaga-na-aukcje-internetowe

Walka z oszustwami w sieci Internet jest jednym z wiekszygfzwah w
handlu elektronicznym. Wigksgo platform aukcyjnych mywa jedynie prostych
mechanizmoéw obliczania reputacji, ktore mogé& kynanipulowane w prosty spo-
s6b [RCG 05, CF05, GT08]. Pomimae systemy reputacyjne moga wykry
redukowd& stopiéh oszustwa, nie dostarczajaykownikowi szczegétowych in-
formacji o maliwym oszustwie i jego typie. Wigksgo uzytkownikéw portal
aukcyjnych jest podatna na oszustwa ze wzgledu na brakiddczenia. Pomimo
faktu istnienia licznych poradnikéw oferowanych przeztioamy aukcyjne w
wigkszasci przypadkéw nie jest to wystarczajace aby naaezytkownika ochro-
ny przed oszustwami internetowymi. Platformy aukcyjneadajoim wytkown-
ikom mazliwost wgladu w komentarze tekstowe otrzymane przezlkgo swo-
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jego wytkownika. Jednak dia (czasem siegajaca tysiecy) liczba komentarzy
prezentowanych jednocgeie wytkownikowi jest cz&ciej bariera, i pomoca w
podjeciu wisciwej decyzji zakupowej. Rahi uzytkownicy maja bowiem odmi-
enne opinie o dziataniach innegaykownika, a wpisane komentarze sa zawsze
subiektywne. Ponadto systemy reputacyjne dostepnelalgugytkownikom trak-
tuja kazdy rodzaj komentarzy jednakowo. Z tego powodu jest czeipbedne
przeczytanie i analiza kdego komentarza, czasem w potaczeniu ze sprawdze-
niem aukcji, ktérej dotyczy. Wymaga sie odytkownika rekursywnego prze-
chodzenia przez kolejne podstrony serwisu w poszukiwariarinacji. Dodatko-
wo czesto komentarze nie pozwalaja na wywnioskowanievgizavego sensu

w nich zawartego (sa niezrozumiate lub nie odnosza siaudaji). Opisane w
rozdziale 1.3 na stronie 15 statystyki i rodzaje oszustw terhrecie podnosza
znacznie range problemu. W wyniku dziataiezgodnych z zasadami handlu
kupujacy nie otrzymuja swoich doébr lub otrzymuja przeotiynizniszczone, sprze-
dawcy sa zwodzeni przez kupujacych, ktérzy zalicytoyalé nigdy nie zaptacili

za przedmiot. Z powodu opieszafn klientdbw sprzedawcy czekaja zbyt dtugo
zanim moga zrealizowazlecenia, co blokuje ich obroty. Waaiciele platform
aukcyjnych nie otrzymuja swojej c&ei udziatu z prowizji aukcji, gdy wiele
aukcji nie kaczy sie prawidtowo.

3.1 Wykorzystanie kontekstu oraz ryzyka w ocenie
sprzedawcy

Opisane powygej problemy oraz (opisane w rozdziale 1.3 na stronie 15ppod
nosci istniejacych systemow reputacyjnych na dziataniaeadarzy [RCG 05,
CFO05, GT08] spowodowaty potrzebe stworzenia narzedzppwmsagajacego
uczestnikow aukcji internetowych. Wybrano zestaw algodw w celu wtaczenia
ich do pierwszej wersji narzedzirotoTrustopisanego w rozdziale 2.2 na stronie
60. Wszystkie myte algorytmy sa cAgia biblioteki zarzadzania zaufaniemrust
rozwijanej w projekcidJniversal Trust

3.1.1 Algorytmy ProtoTrust

Zaprojektowano metody, majace pomdrytkownikowi w decyzji, czy powinien
wziat udziat w aukcji, czy wycofa sie. Generalnie dzielimy metody na dwie
grupy: zalene od pieniedzy i zame od prawdopodohbistwa. Dla obu grup
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brane sa pod uwage preferenciytkownika takie jaksklonn&c do ryzykaR,,, .,
ktora jest okrélona kwota pieniedzy majaca wptyw na wynik algorytiotaz
prog ryzykaR;,..s, ktéry jest wart&cia progowa prawdopodoliistwa dla tej
grupy algorytméw. Szczegdtowe znaczenia zaled algorytméw i sposobizy-

cia ich w obliczeniach. Grupa metod zata od prawdopodobistwa bazuje
na stosunku miedzy liczba raportéw negatywnych, a kezlszystkich raportow
zgromadzonych przezzytkownika. Metody te sa podobne do oryginalnego al-
gorytmu reputacyjnegozaywanego obecnie w serwisach aukcyjnych. Dodatkowo
sformutowane zostaty reguty decyzyjne dla wszystkich Bigoow majacych pom-
6c wzytkownikowi w podjeciu decyzji o przystapieniu do aukticytacii).

Klasyfikacja komentarzy

Opisany w rozdziale 2.2 na stronie 60 progr&motoTrustpobiera komentarze
wystawione agentowi z uwzglednieniem ich wieku oraz kksiie. W aspekcie
wieku komentarza wymiamy cztery okresy (rozpoczynajac od najkrétszego):

« komentarze starszeml tydzieh sa ignorowane

« komentarze starszeztt dwa tygodnie sa ignorowane

« komentarze starszeam tygodnie (okotol miesiaca) sa ignorowane
» wszystkie komentarze sa uwzgledniane

Podobnie do zaproponowanych rozwiazaektérzy badacze [XL02] proponuja
okno czasowe do ograniczeniaSth komentarzy. W aspekcie kontekstu razr6

niamy cztery obszary, ktore dziela obszar calego drzewsgkaii (rozpoczynajac

od najwegszego zakresu):

» komentarze dla jednego agenta w jednej kategorii
» wszystkie komentarze dla jednego agenta (wszystkie katg
» wszystkie komentarze w jednej kategorii

» wszystkie komentarze z catej platformy aukcyjnej
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Prawdopodobighstwo oszustwa

Prawdopodobigstwo oszustwa'raud Prob jest standardowa miara udostepniana
przez kada platforme aukcyjna. Jest proporcja miedzy lackbmentarzy negaty-
wnych M a suma wszystkich komentarzy. Obliczane jest kilka wariantow tej
miary ze zmiana aspektu czaswDla sprzedawcy miara prawdopodobiestwa
oszustwa jest zdefiniowana wzorem:

FraudProbg = M, /N, (3.1)

gdzie M, jest suma komentarzy negatywnych sprzedawvoirzymanych pozniej
niz t, a N, jest suma wszystkich komentarzy otrzymanych pézniejnBystem
przestrzegazytkownika przed udziatem w aukcji tego sprzedawcy gdy:

FraudProby > Ripres (3.2)

Co oznaczaze sprzedawca przeprowadzit zbyt deo podejrzanych operaciji w
czasiet. Wartas€ Ry, jest wartécia progowa prawdopodolsistwa wybierana
przez wytkownika z przedziahl0, 1]. Prawdopodobigstwo oszustwa'raud Prob,
dla kazdej kategorik jest obliczane w ten sam spos6b, lecz nie jegtuane, gdy
chcemy znaleZzkazdego podejrzanego sprzedawcegylwany algorytm wyznacza-
nia F'raudProb,. jest opisane pomgj.

Reputacja uwzgledniajaca kontekst

Wielu badaczy [MAO2, YLKWO09, GG06, SW07, HW, RZSL06] ustalif® rep-
utacja sprzedawcy ma istotny wptyw na ceny sprzgdBlatego zaproponowano
miary, bedace uzupetnieniem standardowych miar repuBaoponuje sig oblicze-
nie censrednich z aukcji danego sprzedawcy.

AvgPrice, - jestsrednia waona dla sprzedawcy, w ktérej wagi zalene sa od
wartosci komentarza za dana aukcje. Dlaz#taj aukcjii sprzedawcy mrymy
finalna jej ceneP; i wartosC komentarza otrzymanego od kupujacegtal;.
Wagi wyte w obliczeniach to-1 dla komentarza negatywnegodla komen-
tarza neutralnegol dla komentarza pozytywnego. Uznaje siga liczbe aukciji
sprzedawcy. CenaSrednia sprzedawcyjest obliczana wzorem:

" (FVal; x P,
AvgPrices = 2z na i) (3.3)
Obliczenie cersrednich dla catej kategorii jest kosztowne obliczenicakze
nie jest sugerowane aby obliézéo bardzo czesto. Z uwagi na fakte wiek-

szt systeméw aukcyjnych dziata na rynku od kilku lat, wadisrednie cen w
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danych kategoriach nie zmieniaja sie zbyt gwattownieli¥da siesSrednia ceng
w kategorii oraz standardowe odchylemiedla kazdej kategorii z serwisu auk-
cyjnego wywajac petnej informacji z systemu zarzadzania zaefaniwart&ci
moga by obliczane co oki&gony czas (zaleny od zmian na rynku lub zmian w
strukturze kategorii serwisu) oraz przechowywane po srgystemu zarzadzania
zaufaniem.

Gdy wart&t AvgPrice aukcji jest znaczaco msza od wartsci AvgPrice
kategorii istnieje maliwost, ze sprzedawca bedzie probowat oszukiwa aukcji
(na przyktad sprzedeaanich produktéw poaiej ceny rynkowej bez zamiaru wysta-
niaich kupujacym lub sprzedazeczy: uszkodzonych, pochodzacych z krazigie
nieoryginalnych). System zaalarmujeytkownika, ktéry sprawdza sprzedawce
w kategoriic gdy spetniony zostanie warunek:

AvgPrices + Ryrop < AvgPrice, (3.4)

gdzueR,,., jest parametrersktionndci do ryzykadefiniowanym przezaytkown-
ika.
Uwzgledniajac odchylenie standardowev kategorii otrzymujemy:

AvgPrices + Ryrop < AvgPrice. + o (3.5)

Istnieja przypadki, w ktérych ciko jest wykn¢ nieuczciwego sprzedawce
bazujac tylko na historii jego transakcji. Sprzedawcy me@giagna okrelony
poziom reputacji, nim zdecyduja sie przeprowadzieuczciwa operacje. Z mata
ilo&cia pozytywnych komentarzy beda wygladali zbyt parhiajie dla wieksz&ci
potencjalnych kupujacych. Wieks&otego typu przypadkdéw zdobywa swoja rep-
utacje sprzedajac tanie przedmioty. Njlevziat pod uwage fakize wzrost rep-
utacji z aukcji za kwotgg1000 jest identyczny ze wzrostem reputacji z aukcji za
€1.

Aby ochront kupujacych przed ta technika najeuwzglednt kwote min-
imalnej ceny z negatywnym komentarzeWin PriceWithNegs. Sprzedawcy
powinni by¢ nieufni wobec sprzedaway ktory sprzedaje swoje przedmioty zna-
cznie powyej swojej wart&ci MinPriceWithNeg, biorac pod uwage parametr
R,op, ktOry jestsktonnécia do ryzykaSystem alarmuje gdy wado aktualna
aukcjii przekracza wart ceny minimalnej z negatywnym komentarzem wylic-
zonej dla sprzedawcy. Wyrazono to wzorem:

P, — Ryrop > MinPriceWithNeg, (3.6)
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Ryzyko

Miary zaproponowane Waej moga b¢ niezrozumiate przez nie@wiadczonego
uzytkownika. Czasem bardziej przekonujace sa miary objace wart&c pienie-

zna, ktéra aytkownik utraci, gdy sprzedawca jest oszustem. Propasigjeniare

ryzyka Risk;, ktora jest iloczynem warfxi aukcji P; i prawdopodobiéstwa os-
zustwa w tym kontekcie. Wart& wyliczana jest wzorem:

Risk; = P; * FraudProb, (3.7)

Porownujemy to z parametrem sktorsoodo ryzykaR,,.,, ktory jest kwota
pieniedzy, ktéra mytkownik jest w stanie zaryzykowav danej aukcji. @dytkownik
moze ustaw parametr sktonr&zi ryzyka aby dostosowaystem zarzadzania za-
ufaniem do swoich preferencji.

Risk; > Ryyop (3.8)

System ostrzega, gdy wastoRisk; jest wieksza ri osobista sktonré@ do ryzyka
Rp'rop-

3.1.2 Ewaluacja algorytmowProtoTrust

Rezultaty obliczono na podstawie rzeczywistego zbioru dangbior zostat udo-
stepniony przez platforme Allegro, ktéra jest wiodacgostawca ustug aukcyj-
nych na Polske i Europe Wschodnia.

Wybrano podzbiér sktadajacy sie9500 sprzedawcow i ichl86000 aukciji
wylistowanych w6300 kategoriach. Przetestowano algorytmyzyciem wszys-
tkich 328000 komentarzy, ktore byly wystawione przez kupujacych. Biena
liczba aukcji oraz komentarzy jest spowodowana istnienvermbiorze danych
aukcji wieloprzedmiotowych.

Eksperymenty

Kilka modutow narzedzi®@rotoTrustzostato przeprogramowanych w celu wspot-
pracy z danymi pozyskanymi od platformy aukcyjnej (daneliof). W celu
odtworzenissrodowiska zblionego do naturalnego (on-line) posortowano aukcje
uzywajac czasu ich zakazenia. Dla kadej aukcji w zestawie danych wyliczono
wartasci wszystkimi algorytmamizywajac tylko danych, ktére byty dostepne w
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momencie zakiaczenia badanej aukcji. Po przeliczeniu wadiadla wszystkich
algorytmow poréwnano czy byly zgodne z prawdziwymi wadiami komen-
tarzy. Dla kadego algorytmu zostaty zapisane: liczba udanych predk&ojen-
tarza negatywnegdrue,., zwana potocznie doktadsoia algorytmu (ang. accu-
racy) oraz liczba niewykrytych komentarzy negatywnyctise,,., (btad typu I
w statystyce).

Kryteria oceny

Jako kryteria oceny dla algorytméveyto dwoch wartéci: prawdopodobigstwa
wykrycia oszustwaF'r D oraz czestsci alarmowFoA. Niechaj N bedzie suma
wszystkich komentarzy, & suma komentarzy negatywnych. Prawdopodiostieo
wykrycia oszustwa obliczone zostanie wedtug wzoru:

FrD = Trueye, /M (3.9)
a czesté&c alarméw wedtug wzoru:

Trueneg + False,e,
N

Obliczono take r&nice miedzy prawdopodobistwem oszustwa'r D, a czes-
totliwoscia alarméwF o A. Uzyto metody losowej jako poziomu odniesienia. Dla
losowej decyzji przy uwzglednieniu rozkfadu jednostgmé’r D i F'oA sarowne
(dla przyktadu jeeli wybierzemy alarmowaw 50% przypadkéw odkrywamy
50% wartasci negatywnycl rue,.,, podobnie gdy system zawsze podniesie alarm
wykryjemy wszystkie negatywne komentarze).

FoA = (3.10)

Wyniki ewaluacji

Otrzymane wyniki zaprezentowanaywajac dwdch rénych perspektyw: w za-
leznacsci od ceny oraz w zakmaosci od prawdopodobiestwa. Rezultaty dla kalej

z grup zalea od parametrowaytkownika(prég ryzykaR;,,.s oraz sktonnét do
ryzyka R,,.,). Dla jasn&ci przedstawionych wynikow wybrano trzy najefekty-
wniejsze algorytmy dla kadej z grup. Doktadne wyniki osiagniete przez#g
algorytm umieszczono tabeli 3.1

Miary zalezne od prawdopodobi@stwa

Dla algorytmoéw zalenych od prawdopodohbmstwa obliczono wyniki wielokrot-
nie zmieniajac parametr progu ryzyka,.s. Rin..s jest dopuszczalnym praw-
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typ algorytmu Ryrop  Rinres FrD FoA  wydajndt
[PLN] [ %] (FrD - FoA)
FraudProb;nf — 5 0.42 0.12 0.3
FraudProb,y - 5 0.35 0.09 0.26
FraudProb, - 5 0.41 0.12 0.29
Risk 0 — 1 0.52 0.48
AvgPrice 19 — 0.45 0.18 0.27
MinPriceWithNeg 19 — 0.51 0.23 0.28

Tablica 3.1: Najlepsze wyniki osiagniete przez algonytnotoTrust

dopodobi@éstwem oszustwa wyzanym w promilacH %.]. Na Rys. 3.1 zaprezen-
towano wptyw progu ryzyka,,.. na prawdopodobigstwo wykrycia oszustwa
FrD i czest& alarméwFoA. Najlepszy wynik wykrycia oszustwa zostat os-
iagniety przez algorytm, ktéryaywa wszystkich dostepnych komentarzy. Jed-
nakze potaczone jest to z wysoka czégstia alarméw. Ponadto w rzeczywistp
ciezko jest zgromadzi petne informacje historyczne o sprzedawcy z powodu
czasu potrzebnego na ich pobranie oraz przepustovi@cza. Podobne rezultaty
byly osiagniete przez algorytmzywajacy komentarzy wystawionych wéreej

niz 4 tygodnie. zywajac komentarzy z limitem czasu rownyhtygodnie otrzy-
mano 10% nizszy wskaznik wykrywalngci, ale rownoczenie znacznie msza
czestotliw@t alarmoéw. Obie miary Prawdopodobh&wo wykrycia oszustwa i
czest& alarmow zmniejszaja sie liniowo wraz ze zwigkszajacsie progiem
ryzyka Ry,,.s. Gdy zwiekszymy prog ryzyka, system alarmupgytkownika rza-
dziej, gdy akceptujemy wieksza i negatywnych komentarzy wystawionych
sprzedawcom. Jak pokazuje Rysunek 3.2 najlepszgiaé miedzy prawdopodo-
biehstwem wykrycia oszustwa, a czest@ alarméw zostat osiagniety gdy wato
progu ryzyka byta ustalona na %.. Przy tej wart&ci obserwujemy znaczacy
spadek czesfmi alarméw przy powoli obaajacym sie prawdopodoliistwie
wykrycia oszustwa. Szczego6towe rezultaty przedstawiane $abeli 3.1.

Miary zalezne od ceny

W sposéb podobny jak przedstawiono pa&yuruchomiono algorytmy zatee
od ceny ze zmienianym parametrem skioseiado ryzykaR,,.,. Wybrano trzy
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& FraudProb_inf [FrD] -#-FraudProb_inf FOA] ™ FraudProb_2 [FrD]
X FraudProb_2 [FoA] -V FraudProb_4 [FrD] A FraudProb_4 [FoA]

0,6

Fraud Detection and Frequency of Alerts

0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 6 17 18 19 20 21 2 23 24 25

Risk Threshold [%o]

Rysunek 3.1: Prawdopodoliistwo wykrycia oszustwa&'rD i czest&t alarmoéw
FoA w odniesieniu do progu ryzykB;..s [ %o|.
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& FraudProb_inf ™ FraudProb_2 -¥ FraudProb_4

Performance

0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Risk Threshold [%o]

Rysunek 3.2: Wydajr&t algorytmu (£'r D - F'oA) w odniesieniu do progu ryzyka
Rthres [ %0]
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najlepsze algorytmy opisane w rozdziale 3.1.1. Rysunek &8&dstawia praw-
dopodobi@stwo wykrycia oszustwd'rD i czest&t alarméw w zalenasci od
parametru sktonrszi do ryzykaR,,.,. Najlepsze rezultaty zostaly osiagniete przez
algorytm ryzykaRisk. ALgorytm potrafi ostrzec przed prawie 4@da podejrzana
operacja przy czym alarmujeytkownika raz na kade dwie aukcje. Przy zwigk-
szeniu parametru sktonga do ryzyka system wykrywa mniej podejrzanych
aukcji. Mazemy zaobserwoviastotny spadek prawdopodohigwa wykrycia os-
zustwa i czestsci alarmow dla tego algorytmu, gdy,,.., wzroSnie z0 to 1 PLN
(kwota okoto€0,25). Wcig jednak algorytm jest w stanie wsk&zpoprawnie
potowe maliwych oszustw w aukcjach podczas gdy system alarmuje tylk%
wszystkich przypadkéw. Dwa inne algorytmy, ktore osigigrpodobne prawdopo-
dobienstwo wykrycia oszustwa oferuja niestety znacznie wigkszestét alar-
mow (okoto25%). Zmodyfikowano algorytm cer§redniejAvg Price (Opisany w
rozdziale 3.1.1) poprzez uwzglednienie informacji o mainych kwotach aukcji
sprzedawcy, przy ktorych otrzymat komentarz negatywny.

Algorytm MinPriceWithNeg daje wyniki troche lepsze mioryginalny algo-
rytm AvgPrice. Wydajnae ( FrD - FoA) algorytmow jest zaprezentowana na
Rys. 3.4. Najlepsza wydajBo zostata osiagnieta przez algorytm ryzyRésk z
parametrem sktonrszi do ryzyka wynoszacyr. Jest t050% lepszy wynik nz
algorytm losowy. Szczegotowe rezultaty zostaly zaprexeane w Tabeli 3.1.

Algorytm ryzyka wyglada na najbardziej efektywny. Dostaa dizego praw-
dopodobi@stwa wykrycia oszustwa przy bardzo niskiej czestotiaialarméw.
Gdy sktonnét do ryzyka waha sie miedZ)PLN a4PLN (€1) algorytm ryzyka
sprawuije sig lepiej @ijakikolwiek inny przebadany algorytm.Zzywajac tej miary
mozna ostrzec rytkownika przed wieksZAzia oszustw, zanim oszustwa te zdarza
sie W rzeczywistaci.

3.1.3 Konsekwencje dla zarzadzania aukcjami internetowymi

W powyzszym rozdziale zaprojektowano algorytmy, ktére wykryavajoby os-
zustw na aukcjach internetowych. Zaproponowanaeakguty decyzyjne pozwa-
lajace wytkownikowi na wykrycie nieuczciwych sprzedawcow. Algomy zosta-
ty zweryfikowane na rzeczywistym zbiorze danych udostgmych przez plat-
forme Allegro i otrzymane wyniki pokazujge maemy ostrzec zytkownikéw
przed50% nieuczciwych aukcji, przy czestotlivgai ostrzeeh generowanych
przez system dl@% aukcji. Najlepszy z przebadanych algorytméw dziatabz
lepsza skuteczrdzia nz dopasowanie losowe.
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& Risk [FrD] - Risk [FoA] X AvgPrice [FrD]
X AvgPrice [FoA] -¥ MinPriceWithNeg [FrD] -&- MinPriceWithNeg [FoA]

Fraud Detection and Frequency of Alerts

1 2 3 4 5 6 7 8 9 10 n 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Risk Propensity [PLN]

Rysunek 3.3: Prawdopodolistwo wykrycia oszustwa&'rD i czest&t alarméw
FoA w odniesieniu do sktonrszi ryzykaR,,,, [PLN]

Algorytmy i reguly decyzyjne opisane w poagzym rozdziale sa proste i
nietrudne do zrozumienia nawet dla niezaawansowanygtkownikéw. Jedno-
czesnie dostarczaja mato informacji dodatkowych o samej pulsprzedawcy,
ale w zestawieniu tworza bardzo pote narzedzie zarzadzania zaufaniem. Za-
projektowano i zaimplementowano rozszerzenie przegkadavw, ktére wyko-
rzystuje najlepsze algorytmy i uraliwia dostosowanie systemu zarzadzania za-
ufaniem do preferencji zytkownika. Jak dotychczas powstato kilka samodziel-
nych aplikacji [CFO05], ale do czasu zintegrowania ich z pigegrkami WWW
nie sa one przyjaznezytkownikowi. Z uwagi na mycie mechanizmoéw przegla-
darki Firefox do instalacji i aktualizacji zaproponowartzwiazanie jest fatwo
dostepne dla wszystkichzytkownikéw portali aukcyjnych. Techniki eksploraciji
sieci (ang. web-mining) zyte w przedstawionym narzedziu dostarczaja o wiele
bardziej cenne informacje od systemow reputacyjnych ystgk oferowanych
przez platformy aukcyjne.
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- Risk 4 AvgPrice ¥V MinPriceWithNeg

Performance

1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Risk Propensity [PLN]

Rysunek 3.4: Wydajr&g algorytmu (F'rD - FoA) w odniesieniu do sktonrszi
ryzykaR,,., [PLN]

3.2 Klasyfikacja raportow w aukcjach internetowych

Proste systemy reputacyjne zaprojektowane dla aukcjinatewych nie potrafia
wydobywa wiedzy z raportéw zostawianych przezytkownikéw aby wspoma-
gac osoby niedswiadczone. Gtéwnym celem niniejszego badania jest zekroj
towanie automatycznej metody klasyfikacji komentarzyr&igozwoli na rozra-
nienie r&nych typéw negatywnych i neutralnych komentarzy. Klasydjk po-
winna wywat podziatu, ktéry jest tatwy do interpretacji przezytkownikéw,

i ktéry pozwala na ocenge szkodliwa zachowa innych wytkownikéw systemu.
Gdy wszystkie negatywne komentarze sa traktowane jedvakozez algorytmy
reputacyjne niemmiwym jest rozdzielenie ofensywnych dziatad tych nieumsl-
nych lub nieplanowanych. Proponowana metoda klasyfikasjiata sprawdzona
na podstawie rzeczywistego zbioru danych pozyskanychtoptay aukcyjne;.
Grupy podziatu zostaty stworzone z wykorzystaniem dwochioohez dotu do
gory” (ang. bottom-up) i ,z gory do dotu” (ang. top-down) papz analize za-
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wartdsci komentarzy tekstowych.

Zaprojektowano hierarchiczny model zach@waytkownikéw aukcji inter-
netowych (oddzielnie dla kupujacych i sprzedawcéw). Repisprawdzenie czes-
toSci wystepowania oraz znaczenia raportu (komentarzeywga byty okréslane
jako bardziej znaczace podczas gdy komentarze neutrain@wano za mniej
znaczace) dla reputacjeytkownika zaproponowano prosta metode wykrycia po-
tencjalnego zagmenia dla transakcji. Ostateczna decyzja a@etou oferty lub
odstapieniu od licytacji zaly od wytkownika oraz jego preferencji. Zapropono-
wano réwnig metode wyznaczania szkodlige powodéw komentarzy negaty-
wnych wystawianych dla sprzedawcéw oraz kupujacych,sktaee by uzyta
w celu modyfikaciji istniejacych algorytméw zarzadzareputacja. Rozwiazanie
moze byt wdrazone niezalenie od istniejacej listy komentarzy. Wiaczenie roz-
wiazania do systeméw reputacyjnych recspowodow@awzrost zaufania uczest-
nikéw aukcji do platformy aukcyjnej redukujac niepevgbazytkownika.

3.2.1 Charakterystyka agentow w elektronicznych platformach
sprzedazy

W aukcjach internetowych wymfia sie trzy typy agentéw: kupujacych, sprze-
dawcéw oraz dostawce ustug aukcyjnychzig z nich posiada inne cele i wyko-
nuje inne akcje w systemie aukcyjnym.

Kupujacy

Kupujacy jest najbardziej podatny na oszustwa ze wzghglbudowe systemu
aukcyjnego, ktory w wieksAzi przypadkow wymaga przedptaty za towar jako
domyslnej formy rozliczenia. Czasami przedmioty moga lmptacone gotéwka
przy odbiorze, co jest dla kupujacego bezpieczniejsze. igkszdcei przypad-
kow kupujacy jest zobowiazany zapta@a towar zanim towar zostanie do niego
dostarczony. Przez to ryzyko kupujacego jest znaczniesmng nz sprzedawcy.

Sprzedawca

Sprzedawcy zazwyczaj maja lepsza pozycje przetarggdyz nie ryzykuja pie-
niedzy, ale czas spedzony na obstudze aukcji. Czas wpho8eegnio na ich
przychody. Wedlug regulaminu sprzedawcy nie mog& lmaynnego udziatu w
swoich aukcjach oraz nie moga odm@veiprzeday przedmiotu po zakuczeniu
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aukcji. W szczegolnych przypadkach sprzedawcaawsycofa oferte wzytkown-

ika (zawsze z podaniem przyczyny), ale w wieksZqrzypadkoéw sprzedawca
musi dokdiczyt transakcje z wygrywajacyneytkownikiem. Jeeli ptatn&t nie
zostanie wykonana po odpowiednim czasie sprzedawcee nmystawt przed-
miot ponownie na licytacje. W takim przypadku sprzedawaaitczas w oczeki-
waniu na optate jak rownieoptate poczatkowa. W niektérych przypadkach (za-
leznie od zasad platformy aukcyjnej) alave jest wycofanie optaty poczatkowe;j
przez sprzedawce. W najgorszym przypadku sprzedawcatavimyar korzysta-
jac z metody optaty za pobraniem, a sprzedawca nie odbizealmiotu, przez co
sprzedawca traci optate za koszty przesyiki.

Dostawca ustug

Trzeci agent - dostawca ustug aukcyjnych nie ryzykzgeinych pieniedzy, ale
jego przychodzy zalm bezpérednio od catkowitej liczby przeprowadzonych
przez sprzedawcéw aukcji. Ponadto istniejeztiveost(na przyktad gdy kupujacy
nie zaptaci za przedmiot) zwrotu sprzedawcy zaptacone3zoreego prowizji.
Dlatego w interesie dostawcy ustug aukcyjnych jest zreeenje kupujacych i
sprzedawcow przed oszustwami w aukcjach oraz karanie zayweykszustwa
tak szybko jak to maliwe.

3.2.2 Budowa model obstugi informacji zwrotnej

Istniejace systemy reputacyjne nie razméja miedzy ranymi typami negaty-
wnych lub neutralnych raportéw (komentarzygytkownikéw. Dodatkowo my-
waja bardzo prostych algorytmow reputacyjnych. Tak diaggdkomentarze negaty-
wne beda traktowane jednakowo, nie bedziezlme rozr&nienie celowego dzi-
atania od dziatania przypadkowego. Dla przyktadzng powinny b¢ oceny dla
wystania r@nego rozmiaru lub koloru koszulki od catkowitego braku tedau i
wysyiki.

W celu wytworzenia modeluayto zbioru danych udostepnionego przez plat-
forme Allegro bedaca lideremawod platform aukcyjnych w Internecie w Polsce
i Europie Wschodniej. Wybrano podzbi®5159 negatywnych i neutralnych ko-
mentarzy dlal2188 réznych wytkownikéw. Komentarze rozdzielono na grupy
odbiorcéw (kupujacych i sprzedawcéw) i dlazkiej z grup utworzono niezalee
metody klasyfikacji.

Uzyto dwoch podét w celu wytworzenia grup komentarzy ,z géry na dét’
(ang. top down) i,z dotu do goéry” (ang. bottom up). Oba p&d& pozwolity na
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poréwnanie wynikow w celu wytworzenia jak najdoktadnigjsiza dopasowa, na
ktorych stworzono taksonomie poprzez wydzielenie grughageich znaczenia.

Metody klasyfikaciji

W podepciu ,z gory na dot’ postaono sie autorskim narzedziemgexCreator
w celu utworzenia prostego drzewa typow w sposéb potautgeray. W drugim
podegciu wyto zaawansowane techniki eksploracji danych (ang. daméng)

w celu okreélenia grup wspoétwystepujacych stéw. Otrzymane wynKargron-

towano i utworzono struktury drzewiaste zaprezentowanRysa 3.5 oraz 3.6.

Podejscie ,z gory na dot”’

W tym podegciu wytworzono zbiér wyrzeh regularnych w celu klasyfikacji tsei
komentarzy negatywnych i neutralnych. Zaprojektowandmpéementowano
proste narzedzie posiadajace funkcje tworzenia agraegularnych oraz przyp-
isywania ich do okrglonych typéw zaaleh (w tym tworzenie nowych grup za-
zalen jezeli istnieje taka potrzeba) Narzedzie ma wbudowany meehadzie-
lenia zd#@ na tokeny (tak zwany tokenizer) oraz sprowadzania wyrarfodm
podstawowych (stemowanie) pomagajace w opracowaniu clowyrazen regu-
larnych za pomoca kilku kliknig (wciaz niezbedna jest ocena ekspercka w celu
znalezienia odpowiedniego wyr@nia regularnego). Z uwagi na czeste wystepowa-
nie btedéw gramatycznych i fleksyjnych w komentarzazytkownikéw (zwtasz-
cza nieaywanie znakéw narodowych) opracowano zbiér pomocniczyanen
regularnych pozbawiony znakéw narodowych niewystegugh w 7-bitowym ko-
dzie ASCIF! (znaki zostaty przekodowane do 7-bitowego ASCII).

Podejscie ,z dotu do gory”

W celu ekstrakcji ranych typéw zaaleh skonstruowano sgé korpuséw zawier-
ajacych nastepujace rodzaje komentarzy tekstowyahatye/ne dla kupujacych
i sprzedawcow, neutralne dla kupujacych i sprzedawcowrgatkniez z podzi-

atem tylko na kupujacych i sprzedawcéw. W kolejnych krdkalta kazdego z

6 korpuséw odtworzono binarna sigrspotwystepowania dla kdego bi-gramu
ktérego czestotliwgt byta wigksza i 9. Wytworzona sié sktada sie z weztéw
reprezentujacych stowa oraz krawedzi reprezentujagit wspotwystepowanie.

http://pl.wikipedia.org/wiki/ASCII
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Celem byto odtworzenie grup dla danej sieci, ktére reprexealyby stowa wys-
tepujace czesto jednocage w wypowiedziach. W tym celuzyto algorytm New-
man-Girvana [GN02, NG04] do wykrywania spotecgob Podejcie oparte jest
na wyciu miar najkrotszyckciezek (ang. shortest path) oraz miaryspednictwa
(ang. betweenness centrality) obliczanych dla krawedzi.

Najkrotszasciezka pomiedzy dwoma weztami jestiezka z minimalna liczba
weztéw pomiedzy nimi. MiargaoSredniczenia krawedzi (ang. edge betweenness
jest zdefiniowana jako liczba najkrétszy&tiezek pomiedzy parami weztéw, ktéra
przechodzi przez ta krawedz.z#di istnieje wiecej ni jedna najkrétszaciezka
pomiedzy para weztéw kalasciezka traktowana jest tak samo otrzymujac taka
sama wage ktéra przy zsumowaniu wszystkich wag dla tey¢dai wynosil.
Uzyty algorytm oblicza parametentralnégci pasredniczenia (ang. centrality be-
tweennesjlla wszystkich krawedzi sieci usuwajac krawedzie z iyapzymi wylic-
zonymi wart&ciami. Nastepnie algorytm przeliczany jest cyklicznlie Wszyst-
kich krawedzi na ktére wptyneto usunigcie do osiagniecia momentu, w ktérym
nie pozostajgadna krawedz.

Algorytm Newman-Girvana produkuje strukture drzewaestvana
dendrogrameritV celu oszacowania jakai podziatu sieci oblicza sie miarg porow-
nujaca liczbe empirycznych krawedzi wewnatrz odikeyt spoteczngci minus
liczbe oczekiwanych krawedzi do liczby pomiedzy spatessciami (stosunek
liczby krawedzi wewnatrz spoteczec pomniejszony o oczekiwana wastgaka
uzyskalibysmy w wyniku podobnego podziatu sieci zawierajacej poéamia miedzy
losowymi krawedziami) W efekcie dziatania algorytmu girmno zestaw stow,
ktore wystepuja najcagiej wspolnie w danym korpusie. Zestawy byty traktowane
jako osobne grupy zalen.

3.2.3 Taksonomia zaalen uzytkownikdw
Zazalenia wobec sprzedawcow

Petny model zaaleh wobec sprzedawcéw zostat zaprezentowany na Rys. 3.5.
Wyréznia sie dwa rodzaje strat powstatych w wyniku oszustwaigpane z cza-
sem i powiazane z pieniedzmi. Zaznaczonaatenia zwiazane ze strata czasu
poprzez zakreskowanie pola. Grupy zaznaczone kolorenogaanym sa pow-
iazane ze strata pieniedzy. Nazwy grup (etykiety) zgstadane mywajac jezyka
angielskiego, tote w opisie grup podaje sie nazwy w obu jezykach. Zaobser-
wowano take dwie grupy zaaleh: zalezne od zachowania sprzedawcy oraz stanu
przedmiotu. W pierwszej z grup memy wyr&nic nastepujace zachowania sprze-
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dawcy:

» Zachowanie niezgodne z zasadami aukcji (ang. fraudulent belvior)
Podbijanie aukcji lub zawaanie kosztu przesytki. Rozwamy tylko bezpo-
Srednio sformutowane zarzuty, a nie te wyliczone z danystohjcznych.

» Brak odpowiedzi (ang. no responseKomunikacja ze sprzedawca po za-
kohczeniu aukcji jest nienmiwa, sprzedawca nie odbiera telefonéw i nie
odpowiada na listy elektroniczne.

» Dziwne zachowania (ang. odd behaviorgprzedawca zachowuje sie
nieprzewidywalnie, komunikacja jest mlova, ale wyraane sa liczne zas-
trzezenia. Sprzedawca wysyta przedmiot z op6znieniem albal@fi@iuje
sposobu ptatr&ei lub ceny za przesyike.

Druga grupa zzalen jest zalgnascisle od stanu przedmiotu i sktada sie z:

» Przedmiot niewystany lub zagubiony (ang. item not sent or Ist) Przed-
miot nie zostat wystany kupujacemu. Czasem sprzedawcaeega mow-
iac, ze przesytka byta zagubiona przez kuriera lub urzad pegzto

» Brak przedmiotu na sprzedaz (ang. no product to sell)Sprzedawca zade-
klarowat, ze przedmiot wystawiony na aukcjijuzostat sprzedany w in-
nym miejscu lub nie jest juna sprzeda W takim przypadku przedmiot nie
zostaje wystany kupujacemu.

» Niedoktadne opakowanie (ang. careless packin@przedawca nie dba o
doktadne opakowanie przedmiotu aukcji. Grupa obejmujedalytuacje,
w ktoérej otrzymany przedmiot jest uszkodzony. Nie jestziivee zwery-
fikowanie czy przedmiot byt uszkodzony zanim zostat wystany zostat
uszkodzony podczas transportu.

* Inny przedmiot (ang. wrong item) Sprzedawca popetnia pomyike i wysyta
inny przedmiot (zty kolor rozmiar lub typ) lub otrzymany pamiot nie jest
kompletny (brakuje c&gi).

* Przedmiot niezgodny z oczekiwaniami (ang. item not as exptd) Przed-
miot wydaje sie bg podrobiony, pochodzi z nielegalnego zrédta (podrobka,
nielegalna kopia), lub po prostu nie spetnia oczekiwapujacego.
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Rysunek 3.5: Typy zaaleh wobec sprzedawcy

Zazalenia wobec kupujacych

Na Rys. 3.6 zaprezentowano modekai@ wobec kupujacego. Podobnie jak
w modelu poprzednim zaznaczono poprzez zakreskowamigerda zwiazane
ze strata czasu. Grupy zaznaczone kolorem jasnoszaryovgazane ze strata
pieniedzy. Nazwy grup (etykiety) zostaty nadarsywajac jezyka angielskiego,
totez w opisie grup podaje sie nazwy w obu jezykach.z2dimy take podziele
grupy zaaleh na zwiazane z zachowaniemytkownika oraz zwiazane z samym
przedmiotem.

» Brak odpowiedzi (ang. no responseKomunikacja z kupujacym po za-
konczeniu aukcji byta nienmiwa. Kupujacy nie odbierat telefonéw i nie
odpisywat na listy elektroniczne. Zalenia tego typu sa klasyfikowane jako
Jorak optaty” (kazde zaalenie mae byt sklasyfikowane do wiecejnjed-

nej grupy).

» Dziwne zachowania (ang. odd behavioriKupujacy nie postepuje zgodnie
z zasadami aukcji albo sprawia vzemie,ze nie zrozumiat zasad prowadze-
nia aukcji dostarczonej przez sprzedawce. Zdarzajargigadki klientow,
ktorzy prébuja wymusi inna metode ptatrszi lub wysyiki.

* Nie odebrana przesyika (ang. delivery not acceptedjupujacy nie podijat
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przesytki pobraniowej. W takim przypadku sprzedawca ptacprzesytke
przedmiotu w obie strony (w przypadku niektérych przesydskto znaczna
kwota). Jest to jedyny przypadekzadenia wobec kupujacego, w ktérym
sprzedawca nazany jest na bez@rednia utrate pieniedzy.

» Brak checi zakupu (ang. no intention to buy)Kupujacy nie ptaci za przed-
miot i nie informuje sprzedawcy o swoim zamiarze. Sprzegamazywaja
czasem takie zachowanie ,dzieciecym” lub licytacjazédawy” (nie mamy
niestety informacji o wieku kupujacego aby zweryfik@naarzuty)

* Wycofanie sige z zakupu (ang. reneged on buyingiupujacy kontaktuje
sie ze sprzedawcgwiadczajac rezygnacje z wylicytowanego przedmiotu.

T
i e |

NOT ACCEPTED
Rysunek 3.6: Typy zzaaleh wobec kupujacego

GENERAL

DETAILED

3.2.4 Rezultaty klasyfikacji

Dokonano podziatu wszystkich komentarzy negatywnych tnadnych na szczego-
lowe grupy wedtug zaprezentowanej taksononziywajac wyraeh regularnych
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stworzonych z myciem obu metod klasyfikacji. kaly z typéw zaaleh ma swoje
unikalne znaczenie, a ta& roztaczny zestaw wyzah regularnych. Podczas oceny
rezultatéw ayto jedynie grup nadrzednych z wytworzonych drzew taksaoin
(grupa oznaczona jako ,general” na rysunkach 3.6 i 3.5 w fzluego zwery-
fikowania uzyskanych rezultatéw. Wyrenia regularne grup podrzednych (oz-
naczonych jako grupa ,detailed” na rysunkach 3.6 i 3.5)agsttaczone w celu
wytworzenia zestawéw grup nadrzednych.

Przetestowano wszystkie negatywne i neutralne komentarzewione przez
sprzedawcow i kupujacych. (odpowiednio dla kupujacysprzedawcow). Skon-
frontowano kady komentarz wobec wszystkich wyeh regularnych z wytwor-
zonych grup. Komentarz nze byt przypisany do wiecej mijednej kategorii za-
zaleh. Ponkej zaprezentowano znormalizowane wyniki dla wszystkiomén-
tarzy neutralnych i negatywnych. Jako dodatkowe zestawieaprezentowano
procentowe rezultaty potaczone dla wszystkich komegtarepozytywnych
(potaczone komentarze negatywne i neutralne).

Z uzyciem wytworzonych wyrzen regularnych przypisané’% komentarzy
negatywnych (réwno dla sprzedawcéw i kupujacyshys komentarzy neutral-
nych dla sprzedawcy orai % neutralnych komentarzy wystawionych kupuja-
cym.

Niesklasyfikowane komentarze zawieraty w wiekszioinformacije nieny-
teczna (brak oki&donego przekazu, liczne btedy gramatyczne lub sktadejow
Liczba takich komentarzy nze byt zredukowana poprzez umwienie wzytkown-
ikom wyboru przygotowanych uprzednio typéwzadeh zamiast komponowania
tresSci komentarza wiasnorecznie (utatwitoby to klasyfikakpmentarzy z zy-
ciem podobnych systemoéw w przysg).

Réznica w jakéci klasyfikacji miedzy negatywnymi i neutralnymi komen-
tarzami spowodowana jest tyme komentarze neutralne zawieraja mnigjaen,
ktére zawieraja informacje istotna dla klasyfikaciji.

Klasyfikacja zazaleh wobec sprzedawcow
Komentarze negatywne

Na Rys. 3.7 zaprezentowano czgétavystapienia zzaleh wobec sprzedawcy.
Wiekszast komentarzy negatywnych spowodowane sa brakiem komgejnike
strony sprzedawcy lub brakiem wysytki przedmiotu (proppgdéwn& to z tak-
sonomia przedstawiona na Rys. 3.5). Jest to tatwe do wyitzenia, gdy uzytko-
wnicy nie lubia by niedoinformowani, zwlaszcza gdy ryzykuja swoje pieizie
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Znaczacy procent negatywnych komentarzy spowodowangrblemami z przed-
miotem, takimi jak wystanie ztego przedmiotu lub przedmioiskiej jakdsci.
Istnieje maty procent bezgeednich oskaeh o podbijanie aukcji i zawganie
kosztéw przesytki. Obserwuije sie tak sytuacje, w ktérej sprzedawca odmawia
sprzeday przedmiotu i oznajmia o tym sprzedawcy po zakzeniu aukcji.

Komentarze neutralne

Komentarze neutralne bylty wystawione w wigkSziaydy przedmiot nie odpowia-
dat oczekiwaniom kupujacych lub wystano inny przedmioa (rzyktad inny
kolor lub rozmiar) nz oferowany na aukcji. Zachowanie sprzedawcoéw takie jak
problem komunikacyjny ze sprzedawca czy opoznienia Wypyzedmiotu byty
raczej przyczyna wystawienia komentarza negatywnegoeiitralnego. W porow-
naniu do komentarzy negatywnych zawamy istotny spadek (prawig%) w
czest&ci wystepowania zaleh zwiazanych z brakiem wysyiki przedmiotu lub
ignorowaniem kupujacego.

. B NEGATIVE B NEUTRAL CINONPOSITIVE

0 ‘]
%
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2

Rysunek 3.7: Rezultaty dopasowaniaalah wobec sprzedawcow
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Klasyfikacja zazaleh wobec kupujacego
Komentarze negatywne

Na Rys. 3.8 zaprezentowano wyniki klasyfikacjrash wobec kupujacego. Podob-
nie jak w przypadku sprzedawcow, wiekszmegatywnych komentarzy byta wys-
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tawiona z powodu probleméw komunikacji z klientem. Gtéwnyrezyczynami
wystawienia negatywnego komentarze byly brak ptatneraz ogélny brak ko-
munikacji (ktére czesto wystepuja rownoém@&). Obserwujemy znacznie mniej
negatywnych komentarzy w przypadku, gdy kupujacy zadaljd¢aze nie kupi
przedmiotu (podajac jakakolwiek przyczyne). Dziwnelmwanie kupujacych
nie jest dla sprzedawcéw problemem (kupujacy i tak muscicioptate za to-
war zanim nastapi jego wysyika). Zaskakujacy jest fag&tistnieja przypadki
nieodebrania towaru w przypadku wysytki za pobraniem (@pta momencie
podjecia przesyiki). W tym przypadku sprzedawca jest z@mg na dodatkowe
koszty (optata za przesytke i ewentualne ubezpieczerakje sytuacje moga gy
spowodowane brakiem pieniedzy w czasie odebrania piae@gkkomysincst
kupujacego).

Komentarze neutralne

Jak maemy zaobserwowveatolerowane sa wszelkie dziwne zachowania kupu-
jacego tak dtugo jak ptaci za wylicytowany przedmiot. Sgatawcy sa take tol-
erancyjni w przypadku deklaracji klientae rezygnuje z finalizacji transakciji
(przedmiot mae byt szybko wystawiony ponownie na licytacje). W poréwna-
niu do komentarzy negatywnych obserwujemy znaczacy $pengestéci wys-
tepowania komentarzy neutralnych gdy komunikacja nie lbgézliwa oraz gdy
nie wykonano ptatngci (grupa ,no intention to buy”)

3.2.5 Oszacowanie szkodlivszi nieuczciwego zachowania

W celu wykorzystania badania w platformach aukcyjnych prape sie prosta
metode uporzadkowania typéwzadeh wedtug ich szkodliwéci. Proponuje sie
szkodliwéc jako miare bedaca mhica w czestotliwsci wystepowania negaty-
wnych i neutralnych komentarzy dla x@ej z grup. Obliczon®zkodliwgt dla
kazdego typu wydzielonego w powgzym badaniu. Typ zalenia jest tym bar-
dziej szkodliwy im wigksza jest przewaga sklasyfikowanigomentarzy negaty-
wnych nad komentarzami neutralnymi. Posortowano grupgieawedtug warto-

Sci szkodliwgci i otrzymane wyniki zaprezentowano w tabeli 3.2. Zestawiono
wartcst szkodliwéci z czest8cia wystapienia dla kalego typu zzaleh uzytych

w badaniu. Wartst czest8ci jest wygenerowana ze zbioru komentarzy niepozy-
tywnych (potaczone grupy komentarzy negatywnych i néoyieh) Dodano znacz-
nik okreslajacy powiazanie z konkretnym typem strafy: dla powiazania ze
strata pienigna orazl" dla grup powiazanych ze strata czasu. Zaproponowany
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Rysunek 3.8: Rezultaty dopasowaniaaiah wobec kupujacych

spos6b okrglania szkodliwsci nie musi bg akceptowany w identycznej postaci,
ale mae by uzyty w celu wytyczenia przysztych drég rozwoju oraz wykgyci
najistotniejszych powodéw zaleh. Proponuje sig, aby kdy wzytkownik miat
mozliwost dostosowania schematu do wtasnych preferencii.

Najbardziej szkodliwe zachowania sprzedawcy

Najbardziej szkodliwym zachowaniem sprzedawcy jest bakknikacji €3%).
W celu zredukowania tego typu zachawalatformy aukcyjne moga wprowadzi
dodatkowe kanaty komunikacji ze sprzedawca (na wzériaty TaoBao, ktéra
ciagle rozbudowuje swoj podsystem komunikacji). Innypetyn zachowania szko-
dliwego jest brak wysyiki przedmiotu. Redukcja tego zjawiskaze byt mazliwa
poprzez obcizenie sprzedawcy suma, ktéra zalkaby od finalnej ceny aukciji
oraz zwrdécenie tej sumy po pozytywnym sfinalizowaniu tr&ogaMniej szko-
dliwe, lecz wcig czeste sa zalenia zwiazane z jakoia przedmiotu. Rozwia-
zaniem tego problemu bytby system, w ktérym zastosowangblgyprocedury
ostrzeen:

Kupujacy K chce kupt koszule od sprzedawc§ i wybiera aukcje w celu
dokonania zakupu. System sprawdzaatania skierowane do sprzedawcy i os-
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Tablica 3.2: Ocena szkodlivai i czestotliw@ wystepowania grup zaleh w

komentarzach tekstowych

Grupa zaaleh Szkodliwat  Zaleznost Czest&
wobec sprzedawcy [ %] od czasu wystepowania
lub pieniadza [%]
NO RESPONSE 15.71 T 23.48
ITEM NOT SENT OR LOST 11.86 M 18.22
NO PRODUCT TO SELL 0.44 T 1.29
FRAUDULENT BEHAVIOR -1.09 M 1.46
CARELESS PACKAGING 2.1 M 13.4
ITEM NOT AS EXPECTED -6.22 M 18.96
ITEM WRONG -6.7 M 11.58
ODD BEHAVIOR -11.9 T 11.62
Grupa zaalen
wobec kupujacego
NO INTENTION TO BUY 18.11 T 36.47
NO RESPONSE 12.11 T 36.09
DELIVERY NOT ACCEPTED 0.42 M 3.07
RENEGED ON BUYING -5.59 T 9.67
ODD BEHAVIOR -25.06 T 14.7

trzega kupujacegae wedtug innych kupujacychi czesto wysyta uszkodzony to-
war. Ostrzeony kupujacy wybiera odpowiedni spos6b przesyiki. Pogobrzy-
padek mae mie& miejsce, gdy zarzuty wobeg dotycza wysytki niekomplet-
nych lub niedziatajacych towaréw. W przypadku gdyzostanie ostrzeony mae
skontaktowa sie ze sprzedawc§ aby ten upewnit sieze przedmiot jest kom-
pletny i dziata.

Najbardziej szkodliwe zachowania kupujacego

W przypadku kupujacego najbardziej szkodliwe okazagolisitowanie bez in-
tencji optaty za przedmiot lub brak komunikacji z ze spraeck po zakacze-
niu aukcji. Suma czessoi wystepowania obu powoddéw ddje% wszystkich
zazaleh wobec kupujacego. Dobrym pomystem bytoby ustawieniesgdnego
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okresu czasu, po ktorym przedmiot bytby ponownie wystawion aukcje w
spos6b automatyczny i bez dodatkowych optat. Takie razavige nie zniweluje
tego zjawiska, ale oszczedzi sprzedawcy dodatkowychokéop Sprzedawca
moze réwnie zazad& okreslonej formy ptatnéci za przedmiot, jeli system
wykryje zarzuty zwiazane z zachowaniem kupujacegds{migtlenie konieczrici
przedptaty jako jedynej opcji optaty za przedmiot).

3.2.6 Konkluzje i rozbudowa systemu

W niniejszym rozdziale opisano taksonomigakah wobec sprzedawcow i kupu-
jacych w aukcjach internetowych. Zaprojektowany modeeapsie na rzeczy-
wistych danych pochodzacych z platformy Allegro. Zaprmopeano oceng szkodli-
wosci poszczegolnych typow zaleh, ktére mae byc elementem podstawowym
dla zaawansowanego i ulepszonego systemu reputacyjnegpalsfawiony
schemat ocen nze byc uzyty w internetowych platformach aukcyjnych w celu
wykrycia i walki z najbardziej szkodliwymi oszustwami, pzco podniesie sie
zaufanie aytkownikéw do tych platform. W przyszézi planowane jest zinte-
growanie modelu z narzedzieRrotoTrustopisanym w rozdziale 2.2 na stronie
60. Integracja ProtoTrustpozwoli na wytworzenie po#mego i przyjaznego
uzytkownikowi narzedzia, ktére bedzie pomocne w wykrywamesolidnych kon-
trahentow.

3.3 Zaawansowany system klasyfikacji szczegotowej
AdvancedFeedback

Klasyfikacja zaaleh uzytkownikéw i osiagniete wyniki pozwolity na wyznacze-
nie odpowiedniego kursu dla kolejnych baddak ukazano w rozdziale 3.2.5 na
stronie 101 jest n@iwe poréwnanie stopnia szkodligoi danej grupy zzalen,
zarowno wobec klienta jak i sprzedawcy.

W ponizszym rozdziale zaprezentowano nowe pedej do zarzadzania in-
formacja zwrotna od zytkownikéw platform aukcyjnych w celu dostosowania
systemu reputacyjnego do zmieniajacych sie zachawgtkownikéw. Zaprezen-
towany system bierze pod uwage jedndtre kontekst aukciji, maiwe typy za-
zaleh oraz strukture potachemiedzy grupami zzaleh. Zaproponowano rozsz-
erzenie algorytmu reputacyjnego poprzez oszacowanialbwekisci dziatania
uzytkownika, wobec ktérego zgtaszane saaania. W celu podniesienia jakai
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informacji zwrotnej od mytkownikéw sugeruje sie przedstawienig/tkownikom
kilku prostych pyta na kacu kadej aukcji. Tematy pyfa powinny byt uza-
leznione od typu sprzedawcy olglenego przez system oraz kategorii przedmiotu
i typu komentarza jaki zostat wybrany. Ostatnie badania [\8Nibkazujaze w
przypadku komentarzy pozytywnych, watododana do komentarzy jest pomi-
jalna. Opierajac sie na wnioskach ptynacych z tych barkdecydowano wzia
pod uwage tylko informacje pochodzace z komentarzy ryggatch i neutral-
nych.

3.3.1 Model zaaleh wobec sprzedawcy w poréwnaniu do DSR

Mozliwo&t wyrazenia swoich emocji po przeprowadzonej transakcji jessfzed
wowym prawem kadego kupujacego. zywany od kilku lat system szczeg6towej
oceny sprzedawcy (DSR) wprowadzony przez wiele serwisdanfgizym byta
platforma eBay w rok2007) jest dobrym krokiem w kierunku stworzenia szczego-
towych profili sprzedawcy.

Model zazaleh wobec sprzedawcy

Zaufanie wobec sprzedawcéw jest podstawowym zmartwiemendwno ich
samych, jak i wi&ciciela platformy aukcyjnej. Istnieje wiele mechanizndatbez-
pieczeé jak escrow lub ubezpieczenia przesytek majacych elimatomazliwe
oszustwa, jednak mechanizmy te nie buduja zaufania migdgkownikami. Za-
ufanie powinno b§ budowane oddolnie rozpoczynajac a/tkownikéw, ktorzy
musza mié mazliwost wyrazenia swoich opinii po kacu aukcji. Najprostszym
sposobem jest przeprowadzenie krotkich ankiet, w ktorgebwno kupujacy jak
i sprzedawcy mogliby odpowied4iena bardziej szczeg6towe pytania roty-
chczas. Wprowadzony przez platforme eBay system zapyezglednia tylko
cztery state tematy, w ktérychzytkownicy moga ocegi swojego kontrahenta.
Na platformie Allegro system funkcjonuje pod nazwa ,obgzprzeday” i obe-
jmuje takie same grupy zagadhiePlatforma TaoBao wprowadzita modyfikacje
DSR bazujac tylko na trzech statystykach oryginalnego OfoRiijane sa kwestie
finansowe.

Model zostat opracowany i opisany w szczegétach w rozd3&e na stronie
93. Na Rys. 3.9 prezentowany jest uzyskany w poprzednichriactamodel za-
zaleh wobec sprzedawcy z zaznaczeniem informacji przewidziamy oryginal-
nym systemie DSR.
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Rysunek 3.9: Typy zaaleh wobec sprzedawcy

3.3.2 Ewaluacja szkodliwgci zazalen

W celu zbadania nmiwosci wdrazenia omawianego systemu opracowano mi-
are szkodliwgci (wprowadzona w rozdziale 3.2.5 na stronie 101) orazazap
ponowano metode poréwnania grup kategorii wedtug tejesart Metoda bazuje
na punktach procentowych komentarzy negatywnych i newtcaldla kadej kat-
egorii zaalen, W celu weryfikacji modelu przeprowadzono ankiete myealzty-
wnymi uzytkownikami aukcji internetowych. Wyniki otrzymana papprowadze-
niu ankiety zestawiono na Rys. 3.10. Wszystkie wastanetody obliczeniowej
byly wygenerowane ze zbioru komentarzy niepozytywnychuggrkomentarzy
negatywnych i neutralnych). Mniej szkodliwe grupyaih maja wyzsze miejsca.

Wyniki ankiety i pordwnanie z metoda obliczeniowa

W ankiecie zebran@08 odpowiedzi od oséb w przedziale wieku @é do 59
lat. 148 z respondentéw zadeklarowato osobista sprzeifdr na platformie auk-
cyjnej. Respondenci byli pytani o ich subiektywne opinisziodliwéci kazdej z
kategorii (nie przedstawiajac imadnych sugestii dotyczacych definicji tej miary).
Rezultaty uzyskane w ankiecie pokazuja,wedtug subiektywnego odczu-
cia respondentéw nie jest w@a czestst wystawienia komentarza negatywnego
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Rysunek 3.10: Stopniowanie szkodliged dziatah spzedawcow (miejsca)

dla danego rodzaju oszustwa (co sugeruje metoda obliczahidJzytkownicy
wydaja sie bg bardziej tolerancyjni wobec braku odpowiedzi lub sytiyaggly
sprzedawca &wiadczy po aukcjize nie posiada wylicytowanego przedmiotu.
Wedtug respondentow najbardziej szkodliwym zachowanigshjty stan przed-
miotu (zniszczony przedmiot) lub otrzymanie przedmiotakompletnego, lub
niezgodnego z opisem.

Wspotwystepowanie grup zaalen

Podczas przeprowadzenia badaykryto, ze niektére grupy zalen czesto wys-
tepuja grupami. Potaczenia pomiedzy grupanziateh pozwalaja wykng
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szczego6towe informacje o sprzedawcy, ktoérych nieemy wywnioskowa uzy-
wajac prostej klasyfikacji. W celu wykrycia grup wspoétwggtijacych ze soba
zazaleh utworzono symetryczna $iew ktérej weztami sa grupy zaleh (za-
prezentowane w rozdziale 3.2 na stronie 91 oraz na Rys. 3@aveedziami
fakt wspotwystepowania. Cze$tt wspotwystepowania bytyayte jako wagi w
algorytmie Newman-Grivana [GN0O2, NG04]. Przeliczono ajgm dwukrotnie w
celu wykrycia grup wspotwystepujacych typowzzden. Wyniki dla grup nadrzed-
nych (oznaczonych na Rys. 3.9 jako poziom ,general’) orazgdlg podrzed-
nych (oznaczonych na Rys. 3.9 jako poziom ,detail”) zostaprezentowane
odpowiednio na Rys. i .

Grupa nadrzedna

Zastosowano algorytm klastrujacy Newmana w celu wygemania drzewa podo-
biehstwa dle8 grup zaaleh. Jak przedstawiono na Rys. 3.11 wykryto dwie gtéwne
grupy zaalen, ktére wystepuja roztacznie. Jedna z nich odnosiaigtdnu przed-
miotu, co odpowiada wynikom uzyskanym w czasie ankietyy(typy zazalen
wystepujace w tej grupie zostaly ocenione przez respaidgejako najbardziej
szkodliwe). Zarzuty wobec przedmiotu czesto wspohwysjg z zarzutem za-
wyzania ceny przesyiki oraz podbijania licytacji. Druga gajgst potaczona z za-
chowaniem aytkownika takim jak zachowanie niezgodne z przyjetynsaami
aukcji, brak odpowiedzi oraz brak wysytki przedmiotu.

ITEM _WREOMNG
ITEM_MOT _A5_EXPECTED :I_
CARELESS _PACKAGIMNG —
FRALUDULENT _BEHAY |OF.
MO_PRODUCT _TO_SELL
ODD_BEHAVIOR. —
ITEM_MNOT_SEMT _OF_LOST :|

MO _RESFOMNSE

Rysunek 3.11: Drzewo podolfistwa zaalen - grupa nadrzedna
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Grupa podrzedna

Ponowne uruchomienie algorytmu na grupie podrzedriefypow zaaleh)
wykrywa bardziej szczego6towe powiazania. Jak przedstagvha Rys. 3.12
mozliwe jest wyr@nienie kilku grup wspoétwystepujacych ze sobaaah. Rozpo-
czynajac od dotu istnieje grupa potaczdwsle ze stanem towaru. Grupa obej-
muje sytuacje takie jak wystanie niekompletnego lub innpgeedmiotu, przed-
miotu niezgodnego z opisem (ale kakodmowa sprzeds przedmiotu przez sprze-
dawce). Na wyszym poziomie potaczenia (rzadsze wspoétwystepowaloigyupy
dochodzi zarzut zawaania kosztoéw przesyiki oraz utrudnionej komunikacji ze
sprzedawca, co nze byt charakterystyczne dla nieuczciwego sprzedawcy. Druga
mocno potaczona grupa jest zwiazana z opoznieniem \kijytaru oraz brakiem
odpowiedzi, co jest typowe dla sprzedawcow, ktérzy nie glomekomunikacije ze
sprzedawca i nie respektuja regut sprawnej finalizadjcau

MO _PAYMEMNT _INFO

TEM _ILLECAL_OF._FAKE
[TEM_MOT _SEMT _OR_LOST
[TEM _SEMT_LATE

MO _RESPOMNSE

[TEM _DAMACED
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FOORLY_PACKAGED

[TEM _LOwy_QUALITY
COMMUMICATION _MISBEHAVIMNG
OWERCHARGE_SHIPPING
MO_PRODUCT _TO_SELL
[TEM_MNOT _A5_DESCRIBED
[TEM_MOT_COMPLETE
ITEM _DIFFERENT

K}

Rysunek 3.12: Drzewo podolfistwa zaalen - grupa podrzedna

3.3.3 Ulepszenie systemow informacji zwrotnej

System DSR mywany przez wieksZg platform aukcyjnych stosuje skale pie-
ciostopniowa (gwiazdki), leczadna z platform aukcyjnych nie daje kupujacym
instrukciji jaki wptyw na reputacjeaytkownika ma wybranie danej wag&ai, podob-

nie nie jest dostepna motywacja wyboru stosowanych w D$&fatyk, ktérych
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dotycza oceny. W poréwnaniu do zaprezentowanych wynikgstesn DSR pok-
rywa wieksz&C probleméw zwiazanych z zachowaniemytkownika. Niestety
nie bierze pod uwage wieksga grup zaaleh zwiazanych ze stanem przedmiotu
(jedyne pytanie dotyczy zgodaoi przedmiotu z opisem). Ponadto DSRywa
identycznych kryteriow oceny dla kdego typu kategorii i nie bierze pod uwage
ceny przedmiotu, co nee byc powanym ograniczeniem dlazytkownikéw prag-
nacych wyra#t szczegétowa opinie. Prezentowane pédigj lzywa wszystkich
rodzajow zaaleh uzytkownikéw z uwzglednieniem ickzkodliwgci. Sugeruje sie
zastosowanie dodatkowych pitdo istniejacego systemu aukcyjnego. Informa-
cje dostarczone przezytkownikéw moga b§ uzyte przy tworzeniu doktadnego
profilu sprzedawcy.

Sugeruje sie zycie przedstawionego rozwiazania jako ulepszenieédgtni
cych systeméw zarzadzania reputacja. Zaproponowanangntiazuja na infor-
macji zwrotnej wyraonej przez mytkownikéw aukcji internetowych, przez co
sa najlepiej dopasowane do tego rodzajodowiska. Z niewielkim naktadem
pracy moga b§ dostosowane tale do innych systeméw reputacyjnych (wyma-
gac to bedzie przeliczenie czesm wystepowania oraz szkodliwoi poszczegol-
nych grup zaaleh). Zaproponowany schemat ocen zedoyc uzyty w interne-
towych platformach aukcyjnych w celu wykrycia i walki z najoziej szkodli-
wymi odmianami oszustw pozwalajac tym serwisom na budt@pszej opinii
w spotecznéci. Klasyfikacja zaaleh maze byt dobra alternatywa do kontrower-
syjnego systemu DSR i nze byt tatwo zaimplementowane w istniejacych sys-
temach aukcyjnych. &/cie typéw zaalen w celu doktadnego opisu profilu sprze-
dawcy mae w znacznym spos6b ulepgzserwis. Dane opisujace typ sprzedawcy
mogtoby by prezentowane zamiast lub w celu uzupetnienia listy koarept
Typ profilu sprzedawcy ne réwnie byt uzyty w celu zmiany kolejngci sor-
towania podczas wswietlania wynikéw lub zastosowania dodatkowychzehi
w rozliczeniach z platforma aukcyjna. Wspotwystepoveamiedzy grupami za-
zaleh maze byt uzyte jako element budujacy adaptacyjny system zapy®aig-
erowane jest aby zastosoovéaki system w module komentarzy w systemach
zarzadzania reputacja (zamiast niezmiennej listy ipygstemu DSR i podob-
nych wywanych obecnie). Zagregowana lista statystykenbyc rowniez uzyta
przez sprzedawcéw w narzedziach do wspomagania spryedaukcjach elek-
tronicznych.
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Rozdziat 4

Podsumowanie wynikow

.Cegla w paczce zamiast
zamoéwionego towaru —
sztandarowy kant na portalach
aukcyjnych — przechodzi do
historii.”

http://webadd.pl/index.php/uwaga-
na-aukcje-internetowe

Platformy sprzeday nie wspomagaja dziatauzytkownikéw, gdy zgodnie z
idea wolnego rynku ich interesy sa sprzeczne. Udostgenprzez nich narzedzia
do oceny sprzedawcow sa w dalszym ciagu bardzo ubogie tawjaa kupu-
jacego na ryzyko utraty pieniedzy. Spoteczaidnternetowe powinny wytworzy
wiasne metody dziatania oraz oceny sprzedawcow. Wykangsbtwart&e sieci
Internet jest maliwe wytworzenie narzedzi, ktére wspomagaeda kupujacych
w ich dziataniach oraz ostrzeg@rzed nieoptacalnymi (lub szkodliwymi) ofer-
tami ze strony sprzedawcow.

Mozliwe jest praktyczne zastosowanie nowych mechanizméw zzadza-
nia zaufaniem przez wytkownikéw popularnych platform aukcji interne-
towych.

Teza zostata udowodniona w praktyce poprzez wytworzenaajacego sys-
temuProtoTrustopisanego w rozdziale 2.2. Zaprojektowano i zaimplemeatmwv
rozszerzenie popularnej przegladarki www (Firefox) r&t@ykorzystuje najwyda-
jniejsze algorytmy w celu wykrycia potencjalnie nieuczego sprzedawcy.
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Narzedzie aywa implementacji bibliotekiniversal Trusiprzy wyborze i wylicze-
niu potrzebnych wartri reputacji, prawdopodoblistw oraz ryzyka. Poprzez za-
stosowanie regut decyzyjnych i parametréw narzedzie zlimia dostosowanie
systemu zarzadzania zaufaniem do preferemgjtkownika. Jak dotychczas pow-
stato kilka samodzielnych aplikacji [CF05], ale do czasuteginowania ich z
przegladarkami WWW nie sa one przyjazneytkownikowi. Z uwagi na my-
cie mechanizmow przegladarki Firefox do instalacji i alizacji zaproponowane
rozwiazanie jest tatwo dostepne dla wszystkizitkownikéw portali aukcyjnych.

Techniki eksploracji sieci (ang. web-miningayte w utworzonym rozszerze-
niu dostarczaja o wiele bardziej cenne informacje od sy8te reputacyjnych i
statystyk oferowanych przez platformy aukcyjne, co potddeja przeprowad-
zone badania. Algorytmy i reguty decyzyjne opisane w roal@zB.1 sa proste
i nietrudne do zrozumienia nawet dla niezaawansowanystkawnikéw, a w
potaczeniu z regutami wspomagania decyzji tworza bangiagzne narzedzie
zarzadzania zaufaniem.

W rozdziale 2.1 zaprezentowano plan biblioteki zarzadzaaufaniem, ktéra
jest wystarczajaco uniwersalna aby bytoziime wyrazenie w jej jezyku (obiek-
tach i powiazaniach) wigkssoi znanych metod zarzadzania zaufaniem przy jed-
noczesnym zachowaniu doktadnych specyfikacji obiektovh iviymaga. Bib-
lioteka universal trust integruje wiele poéegdo tematyki zarzadzania zaufaniem
opisanych w literaturze. Bardzo aig jest zweryfikowa poprawn&t podeg-
cia przyjetego w modelowaniu. Otwarcie kodu biblioteka dipoteczastwa z
wykorzystaniem licencji otwartej (ang. Open Source) pdawa weryfikacje jej
licznych rozmowach z innymi badaczami i osobami odpowigldgimi za prakty-
czne wdraanie systeméw zarzadzania zaufaniem. Implementadjateiki i uzy-
cie jej w narzedzilProtoTrustostatecznie zweryfikowato poprawsigej modelu.

Uzupetnienie maliwosci biblioteki poprzez rozbudowe poszczegdlnych jej
elementdéw opisano w rozdziale 2.3. Zaprezentowany w nimraszony algo-
rytm pozwala w sposob catkowicie zdecentralizowany odlaywowe dowody
potrzebne do oblicZe biblioteki uTrust Poprzez wykorzystanigdynie infor-
macji lokalnejprotokét jest dostosowany dazycia w sieciach naktadkowych
P2P, sieciach tymczasowych (ang. ad-hoc), adak kadym innym systemie
otwartym. Obliczenie bezwzglednej wasth zaufania w sieci rozproszonej jest
ktopotliwe z uwagi na wysoka zmiengo liczby weztéw, a w niektérych za-
stosowaniach waniejsza jest wiedza jedynie o tym, kto jest najbardziej-god
nym zaufania agentem,nabsolutna war&t parametru zaufania kedego wezta.
Do przyktadowych zastosoWiamazemy zalicz¢ wyznaczanie superweztiéw w
sieciach naktadkowych P2P. Algorytm nie posiada warunkpistdzieki czemu
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moze byt zastosowany jako ustuga wywotywana przy starcie systedmiatet

w tle realizujac ciagta aktualizacje informacji o w@ezh w sieci. Przetestowano
sprawiedliwgt i wydajncst przedstawionego rozwiazania oraz zaproponowano
proste metody kryptograficzne zwiek§ayezpieczestwo protokotu. Sprawdzono
wydajndt réznych algorytmoéw sortowania poprzez symulacje algorytmttku-
jacych, wywajacych kilku ranych zasad prz&§ w obrebie sieci lokalnej. Pod-
czas testow wykryto bardzo dobre mlizvosci skalowania systemu. Rezultaty os-
iagane dla sieci z rozmiarem= 10 sa zblzone do sieci» = 100000. Uzywajac
powyzszego protokotu maiwe jest oznaczenie weztéw najbardziej zaufanych w
sposob rozproszony, sprawiedliwy i wydajny sposéb. Odpd@ito zataeniom
biblioteki Universal TruststawianymProtokotom Zdobywania Dowoddw

Zaawansowane mechanizmy zarzadzania zaufaniem (reputag)jsa bardziej
skuteczne nz proste mechanizmy reputacyjne dla aukcji internetowych.

Teze udowodniono poprzez badania przeprowadzone potemezenia sys-
temuProtoTrust Rozdziat 3.1 zawiera szczegotowy opis zaawansowanychdmeto
zarzadzania zaufaniem, w tym zaprojektowanie regut dgoyeh, ktére uwzgled-
niaja preferencjezytkownika. Algorytmy zaprojektowane w rozdziale 3.1 p@zw
laja na wykrycie préb oszustw w aukcjach internetowychgokytmy bazuja w
petni na danych o zytkownikach aukcji udostepnionych publicznie przeztpla
formy aukcyjne. Reguty decyzyjne wykorzystujace prefejenzytkownika uma-
liwiaja dostosowanie systemu do sytuacji specyficznyohd@datkowo podnosi
skutecznét systemu. Algorytmy zostaty zweryfikowane na rzeczywisgmorze
danych udostepnionych przez platforme Allegro, a otragewyniki pokazujaze
mozemy ostrzec zytkownikéw przeds0% nieuczciwych aukcji, przy czestotli-
wosci ostrzeeh generowanych przez system di& aukcji. Przy takim ustaw-
ieniu, system nie alarmujezytkownika zbyt czesto, przez co lave jest jego
zastosowanie praktyczne (nie meczytkownika ciagtymi alarmami). Najlep-
szy z przebadanych algorytméw dziatab@% lepsza skuteczrszia nz dopa-
sowanie losowe. Otrzymane wyniki potwierdzaja stusrmat@enia,ze zapro-
jektowanie bardziej ztbonych mechanizmoéw poprawia skuteca@maykrywania
dziatah niezgodnych z zasadami aukcji.

Zastosowanie mechanizmow reputacyjnych (zarzadzania zéaniem) zm-
niejsza szkodliwat naruszania norm przez wytkownikéw aukcji oraz stanowi
mechanizm motywujacy do przestrzegania norm.

Podczas zakupéw lub sprzeyaw sieci Internet jesfamy zobowiazani do
przestrzegania okséonych zasad. Poza zasadami portalu oferujageaowisko
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do przeprowadzenia transakcji obowiazuja nas normy @aaah dotyczace kon-
taktow miedzyludzkich. W rozdziale 1.3 omdéwiono zasadgtppowania z kon-
trahentem oraz stosowane metody ich ébiy. Jak pokazuja statystyki oszustw
zaprezentowane w Tabeli 1.1 istniejace systemy ochrayykawnikéw nie sa
wystarczajace. W rozdziale 3.2 zaprojektowano taksopargialeh uzytkown-
ikéw platform aukcyjnych. Stanowi ona probe uporzadkoiaastniejacych norm
postepowania w aukcjach internetowych zaréwno od stramgeslawcow jak i
kupujacych. Kada grupa opisana w modelu powstata na podstawie zgtagzanyc
przez wytkownikéw raportéw (komentarzy wystawianych po zagponych aukc-
jach). W celu wykrycia grup zaleh uzyto dwdéch niezatenych od siebie pode-
jSC. W pierwszym posteono sie autorskim narzedziemgexCreatorw celu ut-
worzenia prostego drzewa typéw w sposéb pétautomatycznyridim pode-
jsciu wyto zaawansowane techniki ekstrakcji wiedzy (ang. datsinmg) w celu
okreslenia grup wspotwystepujacych stow. Otrzymane wynidggzono, w celu
uzyskania spéjnego modeluzadeh odpowiednio wobec sprzedawcy i kupujacego.
Modele przetestowanazywajac wszystkich negatywnych i neutralnych komen-
tarzy tekstowych wystepujacych w zbiorze danych uzygkhrod platformy Al-
legro. Otrzymane rezultaty potwierdzaja przypuszczemav komentarzach tek-
stowych zostaje zawarta dodatkowa informacja o famaniadzabowiazujacych
uzytkownikéw aukcji. Z ayciem wytworzonych wyrzen regularnych przypisano
68% komentarzy negatywnych (réwno dla sprzedawcow i kupugar$4% ko-
mentarzy neutralnych dla sprzedawcy o8&z neutralnych komentarzy wystaw-
ionych kupujacym. Klasyfikacja zaleh uzytkownikéw i osiagniete wyniki poz-
wolity na wyznaczenie odpowiedniego kursu dla kolejnyctdda

W rozdziale 3.3 opisano zastosowanie modelu w istniefagjatformach
aukcyjnych. Zaproponowano zastosowanie wag w celu pordiarszkodliwdgci
poszczegodlnych dziatauzytkownikéw. Poprzez przeprowadzenie ankietsréd
uzytkownikéw portali aukcyjnych mdiwe byto poréwnanie metod obliczenio-
wych z subiektywnymi opiniami internautéw. Zaproponowaygtem waenia
grup zaaleh maze byc uzyty do uzupetnienia (lub zastapienia) czterostopniowe;
skali DSR systemem dopasowanym do aktualnego statusueafiz pewnécia
stanowi czynnik motywujacy do przestrzegania norm zaciiowaukcjach inter-
netowych. Podczas przeprowadzenia lhaagkryto istniejace potaczenia pomie-
dzy dziataniami niezgodnymi z obowiazujacymi normanek&lliwe dziatania
uzytkownikéw sa czesto zimne i tacza sie z tamaniem kilku norm jednosazie.
Uwzglednienie tego faktu pozwala wykrgzczego6towe informacje o sprzedawcy,
ktérych nie maemy wywnioskowa uzywajac prostej klasyfikacji. &yto algoryt-
mow ekstrakcji wiedzy, w wyniku ktérych wytworzono drzewapédtwystepowa
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grup zaaleh, co w wiekszym stopniu spowoduje miwosci wykrycia famania
zasad.

Zaawansowana klasyfikacja komentarzy pozwala na wykrydie paruszania
norm przez aytkownikéw aukcji. Wykorzystanie tej wiedzy powinno byzyte
jako element stzacy rozbudowaniu systemoéw zarzadzania reputacja \ojach
internetowych. Zwigkszenie liczby informacji o sprzedsvwnaze podni&t
poziom bezpiecAestwa podczas zakupow w Internecie, co spowoduje zwigksze
nie zaufania mytkownikéw wobec platform sprzedga
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